2 VEGZETES HIBA

AZ INFORMATIKAVAL KAPCSOLATBAN
ES HOGYAN KERULJUK EL AZOKAT




Ennek a kézikdnyvnek az a célja,
hogy bemutassa a kis- és
kézépvallalkozasoknal
altalanosan hasznalt informatikai
eszk6zok és rendszerek tipikus
felhasznalasait és hibait, melyek
hatraltathatiagk az On munkajat
vagy kart tehetnek az On
cégében. A jegyzet sokszor
gyakorlati hangvételi, a teljesség
kedvéért az egyes eljarasokat
nem csak megemlitjlk, hanem a
megeértés céljabdl roviden
ismertetjok is  Onnel, majd
Otletekkel szolgalunk az optimalis
és biztonsagos mikodéshez.

Foéként azokhoz  szeretnénk
eljuttatni az informatikaban rejlé
lehetbségeket, tapasztalatokat,
akik ez idaig valamilyen oknal
fogva nem, vagy nem jol
ismerték az informatikai
rendszerekben rejlo6  valodi
elénydket — és veszélyeket.

Sokan még ma sem veszik a
faradsagot informatikai
stratégiajuk atgondolasahoz...

...Kar nekik, j6 Onnek!

/
Larmoy Ales

Barazsy Akos
ugyvezetd
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Egy mikro- vagy kisvallalkozas
életében a legfontosabb
szamitastechnikai feladat az
adatmentés, amely latszélag ugyan
nagyon egyszerl feladat, mégis
nagyon oda kell ra figyelni.

A szamitastechnikaban nincsen
nagyobb hiba, mint az adatoknak az
elvesztése. Esetleges adatvesztés
esetén csak nagyon nehezen,
nagyon koltségesen, vagy
egyaltalan nem lehet visszaallitani
az adatokat.

Az idedlis adatmentés a o
adathordozé megvalasztasanal
kezd6dik. Lehetéleg olyan médiat
valasszunk (DVD, Blue-Ray, DAT
kazetta, cserélhetd mereviemez),
ami az esetleges villamcsapas vagy
egyéb elektronikus hiba
kovetkeztében sértl6 adatmentd
szamitégép tdnkremenetele esetén
sem sérulhet meg.

Ha merevlemezre mentink, az ilyen
esetekben kdénnyen megsérulhet,
tehat emellett legyen mas alternativ
megoldas is. Pl. egy éves
adatmentési pont visszahozasara
szolgalé DVD, vagy a hal6ézat egy
masik szamitdégépére torténd
atmasolas, adatmentés.

Az a legjobb, ha legalabb két hétre
visszamenéleg van adatmentés.
Legyen két szett, egy A hét és egy B
hét, naponta egy-egy DVD-vel, vagy
DAT kazettaval. Igy esetleges
adatvesztés esetén vissza lehet
allitani azokat. Ha mindig ugyanarra

az adathordozora mentenénk,
folllirnank az el6zé napi mentést.

Célszer( az aktualis hét
mentéegységeit a szerver mellett
tartani, hogy egyszerlien, kdnnyen
tudjuk a lemezeket, kazettakat
naponta cserélni. A masik hét
adathordozdéit viszont ettél fizikalisan

egészen elkilonitve, masik
épuletben, otthon, stb., hogy az
esetlegesen bekovetkezé

karesemeény (tlz, viz, betorés, stb.)
ne okozzon kart egyben az
adatmentésben is.

Legyen egy személy, aki az
adatmentésért, a napi fellgyeletért
felel, tovabba aki a két hét
adathordozoit 6rzi, tarolja.

Az adatmentd programok
legtobbszér ugy vannak ugyan
elldtva, hogy kildenek valamilyen
riasztast a rendszergazdanak, vagy
kijelolt személynek, ha probléma
lenne az adatmentéssel, de ez sem
100%-ig megbizhatd, tehdt a
legjobb, ha valaki mindig ranéz az
adatmentésre, és megnézi, hogy
mindig minden rendesen miikodik.

A fent emlitett gyakorlattal a napi
adatmentési folyamat nagy
biztonsaggal elvégezhet6. Arra az
esetre, amikor egy-egy korabbi adat
visszaallitdsa szilkséges, hasznos,
ha elvégziink évente vagy félévente
egy-egy soron kivlli mentést, és az
ezt tartalmazé adathordozoét kdilon,
biztonsagos helyen taroljuk.

Nagyon fontos, hogy kizarolag
azokrol a fajlokrol készul



adatmentés, ami az adott programba
be van allitva. Ezek 4&ltalaban a
szerveren taldlhaté fajlok, ezért
fontos munkak esetében véletlendl
se dolgozzunk a sajat gépinkre,
mert azokrél nyilvanvaléan nem
készil mentés. Kivétel lehet egy
nagy grafikai fajl, amit nem lenne jé
hal6zaton keresztil hasznalni.
Ezeket lehet sajat gépre menteni, és
onnan dolgozni napkézben, de
minden esetben vissza kell menteni
a végs6 fajlokat a szerverre is,
hiszen csak igy készllhet rdla
adatmentés.

Célszerit az egyéb technikai
eszkdzeinkrél is mentéseket
késziteni, mint pl. telefon, PDA, MP3
lejatszo.

Tukrozés

Sokan azt hiszik, hogy a szerverben
lévé tikrozés az j6 adatmentésnek
is. Egyaltalan nem jo.

A tukrbzés, azt jelenti gyakorlatilag,
hogy egy merevlemez helyett kett
van a szamitégépben, és az egyik
merevlemeznek tokéletes masolata
a masik, kizarélag arra j6, hogy ha
fizikailag ~megséril az egyik
merevlemez és hasznalhatatlanna
valik vagy hibazik, akkor
automatikusan a masik merevliemez
atvegye a miveleteket, és onnan
mikddhessen tovabb a cég. Ezt jelzi
a rendszer. A hibas merevlemezt
azonnal ki kell cserélni, ujra kell
tikrdzni, és onnantdl kezdve megint
100%-osan mukddik a rendszer.

Tudni kell azt is, hogy amennyiben
az adatokbdl torlink, mindkét
merevlemez adataibdl torlink, ezért
sem j6 adatmentésre a tukrozeés.

1. Az adatmentés a
rendszergazda altal
beéllitott adatmentd
szoftverrel és eszkdzokkel
torténik.

2. A mentendd adatok
beallitasa a rendszergazda
feladata, melyet az Iroda
képvisel6jével  elézetesen
egyeztetett informacio
alapjan tesz meg.

3. A mentés automatikusan
torténik, de az adatmentd
médiak napi cseréje,
allapotuknak ellenérzése, és
a mentés sikerességének

ellen6rzése az Iroda
képvisel6jének feladata és
felel6ssége.

4. Az adatmentés — megfeleld
mennyiségl meédiak (HDD,
DVD, Blue-RAY,
merevlemez, stb.) esetén —
két hétre visszamendleg
biztositanak napi allapotu
mentést.

5. Az adatmentés magasabb
foku biztonsagéanak feltétele,
hogy az aktuadlis mentési
héthez tartoz6 médiak a
szerver mellett elzartan
talalhaték, mig a masik
héthez  tartozo médiak



10.

11.

12.

fizikalisan mashol, 06rzott
helyen tarolédnak. (OTP
fiok, masik iroda, lakas,

Internet, stb.)

A heti média szettek fizikalis
cseréje az Iroda feladata és
felelssége.

Iroda évente megbizast ad a
rendszergazdanak,
rendszergazda pedig elvégzi
egy véletlenszerien
kivalasztott meédia teljes
adat-visszaallitas
ellen6rzését.

Iroda évente megbizast ad a
rendszergazdanak,
rendszergazda pedig elvégzi
egy éves adatmentési pont
elmentését és archivalasat.

Az adatmentés a
rendszergazda altal
beallitott adatmentd
szoftverrel és eszkozokkel
torténik.

A mentendé adatok
beallitasa megfelel az Iroda
elvarasanak.

A mentés automatikusan
megtorténik, a kazettak napi
cseréje megoldott, allapotuk

alkalmas adatmentésre,
mentések sikeresen
lefutnak.

Az adatmentés — megfeleld
mennyiseégl kazettak esetén
— két hétre visszamendleg

13.

14,

15.

biztosithatnak napi allapotu
mentést.

Az aktualis mentési héthez
tartoz6 médiak a szerver
mellett elzartan talalhatok,
mig a masik héthez tartozé
médiak elszeparalt 6rzésérdl
az Iroda gondoskodik.

A heti média szettek fizikalis
cseréjéhez felel6s kijeldlve
Eves, véletlenszeriien
kivalasztott meédia teljes
adat-visszaallitas
ellenérzése megtortént és a
teszt sikeres volt.



Minden cégnek érdemes egy cégen
bellli szabalyzatot irni, ami
szabalyozza, hogy ki és milyen
programot telepithet vagy nem
telepithet, hasznalhat.

Nem art régziteni egy nyilatkozatban

azt sem, melyben minden
felhasznalé kijelenti, hogy 6 nem tolt
le és nem hasznal illegdlis

programot. Tovabba rogziteni kell
azt, hogy jelen pillanatban mik azok
a programok, amik a gépén fel
vannak installadlva, és ezt alairatni,
hogy ezt tudomasul vette minden
dolgozo.

1. Felhasznald tajékoztatva
lett, és tudomasul veszi,
hogy a jogosultsagi és

hozzaférési szintek
ellenérzottek,
dokumentaltak, a
hozzaférési jelszavak
folyamatosan
karbantartottak.

2. Amennyiben felhasznald
valamilyen  oknal fogva
soron  kival uj jelszét
szeretne, ugy azt a
rendszergazdanal
kezdeményezheti irasban.

3. A hozzéaférések,
jogosultsagok,
rendszerszint(
kotelezettségek,
felelésségek a munkakori,
illetve egyéb belsé

szabalyzatainkban irasban
rogzitettek.

Felhasznal6 szamitogeépét
csak a cég keretei kozott
végzett munkahoz
kapcsoloddan hasznalhatja.
Sajat célu felhasznalas tilos.
Felhasznalé6 szamitdégépére

semmilyen idegen
programot nem tdlthet le
vagy installalhat,

amennyiben ilyet észlel,
azonnal értesitenie kell a
rendszergazdat irasban.
Felhasznalé szamitogépére
kizardlag rendszergazda
installalhat, idegen program
altal okozott karok
helyreallitasi koltségeit
felhasznalg/fizeti.
Felhasznalo tudomasul
veszi, hogy a cégen belili
és a cégen atmend
adatforgalmak ellen6rzéttek,
és a cégvezetés azt
barmikor soron kivul
részleteiben is ellendrizheti.
Felhasznal6 a kovetkez§
programokat

Rendszerdsszeomlas
esetén azonnal értesiteni
kell a rendszergazdat és a
cégvezet6t
Rendszergazda
kiérkezéséig a rendszer
Ujraépitéséhez  szlkséges
intézkedéseket kell



megtenni  (rendszergazdai
telefonos egyeztetés
szerint):

a. Internethez és a
levelezéshez
szikséges
jelszavak,
kontaktszemélyek
elérhetdségét
el6késziteni

b. Adatmentésnél
hasznalt kazettak
el6készitése

c. Szerverhez és a
miikodéshez
szlkséges
eszk6zokhoz a
fizikai  hozzaférést
biztositani

d. Megvasarolt
szoftverek
elékészitése

e. Helyzettél fliggben
aramtalanitas vagy
eszkO6zok aram ala
helyezése

f.  Felhasznaloktol
informéacié gydljtése
a
rendszerdsszeomlas
el6tti id6szakrol,
elézetes
eseményekrdl

3. Rendszergazda

kiérkezésekor az el6z6

pontban felsoroltakat
szamara rendelkezésre
bocsatani, munkajat

mindenben segiteni.
Rendszergazda — helyzettdl
figgéen —  helyettesitd

8

ismétlédés

tartalék rendszert helyez
uzembe

A rendszer ideiglenes
stabilizacidja utan
rendszergazda megkezdi a
végleges rendszer javitasat,
felépitését

A végleges rendszer
Uzembe helyezése utan az
ideiglenes rendszert ledllitja,
de 1 hétig készenlétben
tartia az esetleges ismételt
rendszerésszeomlas

esetére
Rendszergazda és a
felhasznaldk kozos

megbeszélésen feltarjadk a
rendszerésszeomlas
lehetséges kivalté okait
Okokat megismerve
elkertlése végett

megel6zd intézkedések sziletnek.



A szerverek a kozponti részei egy
cég szamitastechnikai
rendszerének, ezért a rendes asztali
szamitégépekhez  képest  kilon
elbanast igényelnek. Tudni Kkell,
hogy ha barmi térténik ezekkel a
gépekkel, akkor az egész halozat
6sszeomlik.

Ezek a  szamitégépek nagy
teliesitménylek, igy nagyobb hét
adnak le, ezért célszerli a
szervereket jol hiitott ( 20-22 °C -o0s)
tiszta helyiségekben elhelyezni,
esetleg elzarni, de ezt csak akkor,
ha a megfelelé6 levegéaramlas
biztositott. A szerverek
elzarhatésaga azért fontos, mert bar
a legnagyobb veszélyt az adatainkra
nézve az interneten bejové
hackerek, férgek, virusok jelenthetik,
de meg kell akadalyozni azt is, hogy
az erre nem felhatalmazott
személyek fizikailag hozzé&férjenek a
szerverekhez, hiszen Ok is tudnak
kart okozni.

Ebben a helyiségben vagy elzart
szekrényben célszerli a szerverhez
vagy a halézathoz kapcsolodo
kiegészitd elemeket is elhelyezni.
llyenek példaul a switchek, routerek,
szunetmentes aramforrasok, és ide
szoktak rakni a telefonkdzpontokat
és egyéb kozponti egységeket is,
melyeknek hasonlé igényeik vannak,
mint a szervereknek.

Mint minden elektrotechnikai
eszkdzt, ezeket is védeni kell a
viztdl, nedvessegtdl és a portol.

Tovabba javasoljuk, hogy ha van az
irodaban riasztd, legyen ebben a

helyiségben is legalabb egy infra
vagy valami mas érzékeld, hiszen itt
kapnak helyet a legfontosabb
adataink, eszkdzeink.

Fontos, hogy a helyiségnek
megfeleld biztonsagtechnikai
hozzaférhet6sége illetve tlizvédelme
legyen. Tz esetén tilos porolt6t
hasznalni, mert karositja a
szamitégépeket; vizet, mert karositja
az elektromos alkatrészeket, és mert
vezeti az aramot, azaz tdnkreteszi a
gépet. Szamitégépek és a hozza
kapcsolodd  eszkdzok  esetében
kizardlag széndioxiddal valé oltas a
megengedett.

A fizikai védelmen Kkivil nagyon
fontos a szerver behatolas védelmei
is, hiszen amikor valamit biztonsagi
okbdl jelszoval szeretnénk védeni,
akkor soha ne magatol értetédd
jelszavakat valasszunk
(becenevunk, sziletési idé,
rendszdm stb.) hanem betl-szam
kombinaciot, akar id6kdzdnként
modositva is, hogy biztosan ne
lehessen kitalalni és ezzel
hozzaférni a védeni kivant géphez.



Tudni kell azt, hogy a fold kézelében
sokkal nagyobb a porkoncentracio,
mint magasabb helyeken, ezért azt
szoktuk javasolni, hogy ha lehet,
akkor ne a foldre helyezzik a
szamitdégépet, hiszen ott sokkal
hamarabb begydijtik a
szennyez6déseket, ezért nagyobb a
meghibasodas esélye is. Ez persze
a mar emlitett karbantartassal
szinten tarthatd, de ha lehet, akkor
ugyeljink erre.

Kifejezetten nem ajanlatos a butorba
beépitheté alkalmazas, amikor pl.
fiokba rakjuk be a szamitégépet,
hiszen ott sokkal rosszabb a
szell6zése. Ha mégis ezt valasztjuk,
akkor fokozottan  Ugyeljink a
megfelel6 szell6zésre.

Erdemes a monitorokat,
billenty(zetet, szamitogépet
hasznalat utan letakarni, ami szintén
a porosodast akadalyozza meg.



A drotnélkali  eszk6zdk tdmeges
térhoditasa ellenére még mindig
gyorsabb €s biztonsagosabb
megoldas az irodan belll a kabeles
kiépités. Ennek a Kkiépitését ne
egyszer( villanyszerel6vel
végeztessik el, hiszen itt nem sima
adatatvitelr6l van sz6, hanem nagy
sebességli adatatvitelr6l, amihez
specialis kabelek, csatlakozok, és
specialis szaktudas, tapasztalat kell.

Példaul fontos, hogy ne kozvetlenil
elektromos-aram kébelek mellett
fussanak ezek a kabelek, mert ez
adatvesztést, vagy folyamatos
halézati kapcsolatot igénylé Ugyviteli
rendszerekben kommunikacios hibat
okozhat.

Célszerli a csatlakozodkat parosaval
elhelyezni az irodaban, ezzel
biztositani egyben a szamitégépek
és a telefonoknak a csatlakozasat is.

Minimum 100 Mbit-es UTP
rendszereket hasznaljunk, de most
mar azért az 1 Gbit-es halézatok is
kénnyen elérhetéek, sét ezt ajanljuk
olyan cégeknél ahol nagy a halozati
forgalom.

Uj iroda tervezésénél elészér az
elhelyezési rajzhoz igazitsuk a
csatlakozékat. Célszeri tébb
csatlakozasi pontot létrehozni egy
iroddban mint amennyire a tervezés
pillanataban szikség lehet, mert
soha nem tudhatjuk, hogy milyen
technikai Ujdonsagok, megoldasok
jéonnek még a jovében, tehat mi az,
amit még hozza lehet csatlakoztatni,

vagy szeretnénk majd
hozzacsatlakoztatni a halézathoz.

Tovabba  johetnek az adott
helyiségbe elére nem tervezett, Uj
felhasznaldk is, tehat legalabb egy,
de inkabb két par csatlakozéval tébb
legyen az adott irodaban
(irodamérettd| fuggben). A
csatlakozék  elhelyezése  minél
kozelebb legyen a szamitégéphez,
valamint esztétikusan, csatornaban
legyenek elvezetve. Ezeknek a
kabeleknek a koézponti része nyilvan
oda fut be, ahol a switch vagy a
router lesz, ez altalaban a
szerverszoba. A szerverszobaba
befutdé kabeleket célszerlii kuilon
rendezében kifejteni, esetleg
feliratozni, hogy hibakereséskor
gyorsabban menjen a javitas.

Nagyon népszerli és nagyon
kényelmes dolog a drot nélkdli
halézat, ugyanakkor a rendszer
biztonsagos beallitdsa sokkal tébb
id6t igényel.

A vezetéknélkili router elhelyezése
mindenképpen szerverszobaban
javasolt. Ennek is a legjobb
elhelyezkedése az adott iroda
kézepén van, hiszen ez a kabelezés
miatt is idealis, valamint a drétnélkdili
eszkdz hatétavolsaganak egyenletes
kihasznalhat6saga miatt is jo.

Nyilvanvaléan ezeknek az Aatviteli
sebessége jelenleg még lassabb,
mint a drotos eszkdzoke, és rejt
magaban egy olyan veszélyt is, hogy



igy akar a szomszédos irodabdl,
vagy az utcardl is kénnyebb betdrni
a rendszerbe.

Nagyon fontos ezeknél az
eszkdzoknél, hogy legylnk tisztaban
a védelmi rendszeruk szintjével.

A védelem nélkuli rendszer
esetében gyakorlatilag barki, akinek
van egy ilyen drotnélkili eszkdze
(notebook, PDA, barmilyen
szamitogép), az fel tud csatlakozni.
Ez persze nem jelenti azt, hogy
egyb6l fel is tud a rendszer
szerverére csatlakozni, hiszen az
pont ezért alkalmaz kulénb6zé
jelszavakat, jogokat, de
mindenképpen egy figyelemre méltd
lépés a szerver, a héalézat
megtamadhatdsaga felé.

Ezt megakadalyozand6, az els6
szinti  védelmi  rendszer, az
ugynevezett MAC Address szlrés.
Ennek az a lényege, hogy minden
egyes halozati kartydnak van egy
egyedi halézati cime, ezt megadva
azonositja a router a belépni kivant
eszkdzt, visszautasitva vagy
elfogadva a halézatba  vald
bejelentkezést.

A masodik védelmi kor az
ugynevezett titkositasi kulcs
megoldas. Ez egy komolyabb szinti
védelem, ami azt jelenti, hogy egy
igen hosszu kédot kell megadni az
azonosité eszkdzben, és belépéskor
ezt a kddot kell beirni ahhoz, hogy a
router azonositson és beengedjen a
halézatba. Ez egy igen mély
titkositas, megbizhatdé, bizonyos

rendszereknél, routereknél viszont
lassithatja az adatatvitelt.

A biztonsag ndvelése érdekében
érdemes még kikapcsolni SSID
sugarzast (SSID Broadcast), igy
csak azok tudjak, hogy az adott
irodaban, épuletben vezetéknélkdli
hal6zat van, akik egyébként is
engedélyezve vannak. Azok
szamara, akik csak ,keresgélnek”
lathatatlan marad a hal6zatunk.

A két védelmi korrél fontos tudni,
hogy mindkét szint feltorheté. Ez
nem azt jelenti, hogy ne hasznaljuk
ezeket, hanem azt, hogy legylnk
kellben évatosak, csak akkor tartsuk
bekapcsolva a vezeték nélkili
opciét, ha dolgozunk, éjszakara
kapcsoljuk ki ezt a funkciét.



Tudni kell, hogy a szamitégép
hasznalata koézben az operacios
rendszer ugyanugy hasznalddik,
mint barmi mas program, tehat a
fizikai karbantartason kivul
szoftveres karbantartasra is sziikség
van.

Ez a felhasznalastol fliggdéen par
havonta ajanlatos elvégeztetni. Egy
ilyen szoftveres karbantartas
magaban foglalia a Windows
folyamatos szoftverfrissitését is, -
amellyel az id6érél idére keletkezd
biztonsagi réseket javithatjuk -,
magaban foglalja tovabba az Office,
és az egyéb felhasznaldi- valamint
viruskeres6 programok manualis
frissitését, a kulonb6zd felesleges
adatok torlését, lomtar és egyéb
atmeneti konyvtaraknak a teljes
uritését, illetve segédprogramokkal
tortén6 szoftveres javitasat is. Ezt
érdemes szakemberrel elvégeztetni.
Ide tartozik még a szamitdégépen
lévé virusok és a kilénbdzd
kémprogramoknak a torlése is.

A szoftverek allapotanak
megdbrzésére j6 megoldas lehet az,
hogy ha a rendszergazdai jogok,
azaz a teljes felhasznalas
lehetdsége helyett a
felhasznaldknak ugynevezett
korlatozott jogokat adunk, azaz
letiltjuk  arrdl, hogy kilénbdz6
szoftverekkel telepithessenek, vagy
a hattérben az &6 tudtuk nélkal

telepuljenek. Ennek egyetlen
hatranya az, hogy ha valamit
bdviteni, telepiteni szeretnénk

kbzponti iranyitassal a gépre, akkor
ezt csak rendszergazda jogokkal
rendelkez6 személy teheti meg,
adott esetben a kiilsé szolgaltato.

A mindennapos hasznalat kézben a
ventildtorok &ltal és a hé hatasara
nagyon sok por kerdil a
szamitogépes rendszerbe. Evente
javasolt kitisztittatni, kompresszorral

kifajni az egyszer( asztali
szamitégépeket, szervereket,
szlnetmentes tapegységeket,

switcheket, routereket is. Ennek
sordn a ventiladtorok mikodését is
célszerl ellendrizni, hogy nem
lassultak-e le, illetve, hogy
mindegyik optimalisan mikodik, és
ha szikséges, cseréljuk ki &ket.
Ugyanigy lehet az egereket is, a
billentylizetet, a monitort és minden
a szamitégéphez tartozé6 eszkdzt
karbantartani.

A nyomtaték alapos és rendszeres
tisztitasa is sokszorosan megtérul. A
mechanikai munka folyaman ezekbe
is rengeteg por, illetve a tonerekbdl,
tintapatronokbdl megmaradt festék,
a papirrdl raragadt szész kerul a
rendszerbe, amik mind a nyomtaté
hatékonyatlanabb miikodését,
tobbszéri meghibasodasat vagy
gyorsabb tonkremenetelét
eredményezhetik.



Itt nem lehet ol koérllirhatd
szabalyokat megfogalmazni.
Gyakorlatilag az a lényeg, hogy csak
azokat az oldalakat Ilatogassuk,
amikre igazabdl szukségunk van, és
informaciot szeretnénk onnan
nyerni.

Irodaban szigortian csak a
munkahoz kapcsol6dd  dolgokkal
foglalkozunk, hiszen akkor nem
terhel minket felelésség, ha az
interneten az adott weblaprdl lejové
kartevé karositja az iroda
mikodését.

Mindenképpen keriljuk a szex
oldalakat, illetve a gyanus forrasbdl
szarmazdé oldalaknak a
megtekintését, mert ezek altalaban
arra iranyulnak, hogy valamilyen
virust, vagy egyéb nem kivant
programot telepitsenek a gépre,
ezdaltal akadalyozzak a mikddést.



Manapsag az ember nagyon sok,
ugynevezett kéretlen és reklam
tartalma levelet is kap, azaz
.Spameket”. Az ismeretlen felado6tol
erkezd leveleket érdemes megnyitas
nélkul tordini, hiszen ezek
rendszerint virusokat vagy
kémprogramokat is tartalmazhatnak
és a rendszerbe valé bejutas
célozzak meg.

Nagyon fontos a leveleknek
optimalis elrendezése. A beérkezett
Uzenetek alatt, vagy barhol mashol
kiilénb6z6 mappakat lehet
létrehozni. Ezt rendezhetjik idé,
feladd, téma vagy barmi mas szerint,
a lényeg az, hogy ezek valamilyen

rendezbelv szerint rendezve
legyenek. Ezekhez a kulénbdzé
levelez6 szoftverekben lehet

hozzaadni szabalyokat is.

A legjobban &ttekinthetd az, ha
minden levelink a  beérkezd
Uzenetek mappaba érkezik, és utana
manualisan almappakba rendezzik
a leveleket valamilyen rendezéelv
szerint, a prioritdsnak, vagy a
kezelhetéségnek megfeleléen. A
legegyszerlibb az, ha a beérkezett
Uzenetekben csak azok az Uzenetek
vannak, amikkel foglalkoznunk kell,
majd ha mar nem aktualis, akkor
kerilnek torlésre, vagy athelyezésre.
A levelezés nagyon sok
informaciéval bir, ezért ezek
mentésérdl is gondoskodni kell.
Célszerl napi, de legalabb heti
mentést beallitani ezekre is.

Ha szoktunk mellékletben kildott kis
filmet, poént kapni, és ezeket meg

szeretnénk tartani, akkor ezeket
kildn mappaba helyezzik at és
mentsik le, mert igy kevesebb
helyet foglalnak.

Amikor mellékletet is kualdink egy
levéllel, akkor ne csatoljunk olyan
futtathato fajlokat, mint az ,exe” vagy
a ,com” kiterjesztésiiek, mert ma
mar altalaban a levelezd szerverek
alapszintl virusvédelemmel vannak

ellatva, és automatikusan
megakadalyozzak az ilyenek
tovabbitasat. Ezeket célszer(i

winzip-el &sszecsomagolni és igy
elkildeni, mert nagyon kevés olyan
szerver van, amelyik a tomoritett
fajlokba is belenéz, és ezeket
lesz(ri.

Az ismeretlen feladotél érkezd
leveleket érdemes 6vatosan kezelni,
féleg ha ,pif’, ,vbs”, vagy ,exe”
kiterjesztésli csatolt melléklet is
tartozik  hozzajuk. Ezek nagy
valészinliséggel tartalmazhatnak
virust, ezért érdemes kitordlni 6ket.
A szolgéltatok egyébkeént is gyakran
megakadalyozzak azt, hogy
nagymeéreti fajlokat kuldjunk
barmilyen  kiterjesztésben, ezért
ezzel nem is nagyon érdemes
prébalkozni.

Megoldasként vannak olyan fizet6s,
vagy  ingyenes szolgaltatasok,
amelyekkel webes tarhelyre feltoltjuk
az anyagot, igy a cimzett nem az
adott anyagot kapja meg, hanem
egy linket, amivel le tudja tolteni a
fajlt. llyen pl. a www.toldacuccot.hu
itt 1Gb-ot lehet kildeni, és teljesen
biztonsagos a hasznalata.



Az asztali szamitdégépekkel
szemben ezek a gépek kialakitasuk
miatt jobban melegednek, ezért
ugyeljink arra, hogy a hasznalat
kézben a megfeleld levegbzés
biztositott legyen, és lehetbleg ne
tegyluk ki razkodasnak és egyéb
fizikai behatasoknak — mert a
kialakitas ellenére — bizony sokszor
talalkozunk sérult mereviemezekkel.

Akkumulatorrol csak akkor
hasznaljuk, ha mindenképp
szikséges, egyéb esetekben az
akku élettartama miatt ajanlott a
halézatrél hasznalni. Lehet6ség
szerint ne hagyjuk az akkumulatort
teliesen lemerllni se, mert az
ugyancsak csokkenti az
élettartamot.

Szaéllitas esetére ajanlott a notebook
taska, és Ugyeljink arra, hogy
ilyenkor mindig teljesen kikapcsolt
allapotban legyen az eszkdéz - ne
csak ,hibernalva” -, mivel egyes
esetekben ez mozgd mereviemezt
és mikddé processzort is jelenthet,
ami lemertiléshez vezethet,
széls6séges esetekben
adatvesztést, sérulést is okozhat.

Mobil eszkdéz lévén vigyazzunk ra
kiallitasokon, bemutatdkon, mert
kénnyen eltulajdonithaté! Ennek
megakadalyozasara megfeleld
eszkdz is beszerezhetd, ami
tulajdonképpen az asztalhoz lancolja
munkaeszkdzinket.

Ma mar egyre elterjedtebb, hogy
notebookunkkal nem csak az irodan
belll fériink hozza a haldézaton tarolt

adatainkhoz, dokumentumainkhoz,
hanem akar otthonradl, kalfoldrél is.

Ezt nevezik VPN kapcsolatnak (VPN
= Virtudlis maganhalézat), ez a
megoldas nagyon kényelmes,
hiszen olyan mintha bent Ulnénk az
irodaba.

Egyetlen veszélye egy esetleges
laptop eltulajdonitas esetén, ha nem
megfeleléen vannak bedllitva a
jelszavak és a jogosultsagaink,
akkor esetleg céglnk Osszes
adatahoz illetéktelenek is
hozzaférhetnek, amig le nem tiltjuk a
beallitott VPN kapcsolatot.



Ma mar csak az LCD monitorokat
ajanljuk. Ezeknek a sulyuk, a
fogyasztasuk, a helyigényilk sokkal
kisebb, mint a régi, hagyomanyos
katodcsdves monitoroké.

Tovabba a legnagyobb elényik az,
hogy vibralas mentesek, tehat nem
karositjak a szemet, nem fajdul meg
a fejunk akkor, ha ilyet hasznélunk a
munka soran. Ez kiilénésen azoknak
jo, akik sokat Ulnek a szamitogép
elétt.

Egy felhasznalasi teriilet van, ahol
meég talan jobbak a hagyomanyos
monitorok, az a kulénb6zd tervezd
és grafikai felhasznalas, itt is
kizarblag a felbontdas ¢és a
szinhelyesség miatt.

Nagyon fontos a  monitorok
elhelyezése. Legtdbbszor bar
tikroz6désmentes bevonattal

vannak ellatva, de azért ha valaki
ablak mellett Gl, akkor ezt prébélja
meg ugy forditani, hogy ne az ablak
felé legyen a képernyd, hiszen akkor
tikrozoédik, és sokkal nehezebben
fogja latni a monitort.

LCD monitoroknal van egy alapvet6
kildénbség, amire kevesen
gondolnak. Minden monitornak van
a hagyomanyos, ugynevezett analég
bemenete, de az LCD monitorokban
lehet az ugynevezett DVI, azaz
digitalis bemenet is. Itt is sokan
vélasztjdk az olcsobb eszkdzoket,
amelyben ez a bemenet rendszerint
hianyzik, de a 17”-os vagy annal
nagyobb monitorok esetében
el6fordulhat, hogy hullamozni fog a

kép a technolégiabol addéddan
kilénb6z6 kilsé kordimények
hatasara. Ha ez a ritka esemény
el6fordul, kizarélag ugy lehet ezt
javitani, hogy digitalis bemenetre
csatlakoztatjuk a monitort az analdg
helyett - ha wvan ilyen. Ehhez
szukséges egy ilyen DVI kimenettel
rendelkezd videokartya is.



Nyomtatéd vasarlaskor tobb fontos
dolgot kell figyelembe venni,
elsédlegesen a felhasznalasi
kornyezetet, tehat azt, hogy mire
szeretnénk hasznalni a nyomtatét.

Haromféle nyomtatot kilénboztetliink
meg:

Az elsd a matrix nyomtato, amit azok
szoktak hasznalni, akik sokat
nyomtatnak, nagy példanyszamban
indigds, atutdés megoldassal. Itt az
az elény, hogy gyorsan lehet
nyomtatni, olcs6 a festékszalag, és
egyszerre akar 6-7 masolatot is
tudunk csinalni. Hatranya viszont,
hogy hangos, a nyomtatasi kép
maximum szamlakra, belsé
kimutatasokra, szbveges
kimutatasokra, kodnyvelésekre
alkalmas, és a j0 min6ségl tipusok
viszonylag dragak. A hasznalatat
mar nem nagyon javasoljuk, hiszen
manapsag elvaras egyrészt a
csendes iroda, masrészt a megfelel
mindségl megjelenés a papirokon.

A maésik kategodria a tintasugaras
nyomtatok. Ezek mar mind szinesek,

allithaté rajtuk a felbontas,
alkalmasak fényképnyomtatasra,
szegély nélkuli nyomtatasra.

Elényik a halk és viszonylag gyors
mikodés, a  fényképmindségl
nyomtatds, és a megfelel6 ar / érték
arany. Hatranyuk viszont a rendkivil
draga festékpatron.

Nagyon népszerlek mind a
tintasugaras-, mind a
[ézernyomtatokban a multifunkcios
eszkdzOk, ahol egyben van a

scanner, a fax, a fénymasold, és a
nyomtatd. Ezeket kizardlag otthoni,
vagy nagyon kis irodai
felhasznalasra javasoljuk, mert bar
nagyon optimalis ezeknek a
kiszerelése, - hiszen kis helyet
foglalnak el - és gyakorlatilag
mindent tudnak viszonylag elérhetd
aron, viszont ha barmi baja van,
akkor semmi sem lesz az irodaban
(se fax, se fénymasolod, se scanner).
Egyébként is ezek az eszk6zok nem
kifejezetten céleszk6zok,  hanem
Osszetett multifunkcionalis termékek.
Tehat ez nem fénymasoldé, hanem
tud fénymasolni, és nem ipari fax,
hanem lehet vele faxolni, és nem
ipari nyomtaté, hanem lehet vele
nyomtatni.

Mindenbdl egy kicsi. Kis nyomtatasi
igényl irodakban még alkalmazhaté
a gyari teljesitmény
figyelembevételével, de nagyobb
rendszerekben nem ajanlott a
hasznalata. Ott célszeri
szétvalasztani  kulén  nyomtatét,
scannert és faxot.

A kovetkez§ tipus a Iézernyomtaté.

Nagyon elterjedtek és egyre
elérhetébbek, hiszen gyorsan,
szépen nyomtatnak és a toner egy
nyomtatasi lapra esé atlagkolisége
is viszonylag alacsony.

Altalaban fekete lézernyomtatok az
elterjedtebbek, de ma mar
megfizethetd, kival6  min8ségi
szines lézernyomtatok is
beszerezhetbek. Irodai hasznalatra
mindenképpen a lézernyomtatok
célszeribbek.



Mindharom fajtanal célszer(i olyan
nyomtatét vasarolni, amelyiken mind
a hagyomanyos printerkabel, mind
pedig az USB kabel csatlakozasi
lehetbésége is adott, mivel még
mindig nagyon sok program nem
tuda a csak USB kabellel
rendelkezd eszkdzbket megfelelben
kezelni.

Nyomtatoszerver

Klasszikus megoldasban a
nyomtatdmegosztas ugy térténik,
hogy valamelyik szamitégépre a
halézaton racsatlakoztatjuk a
nyomtatét, akkor a megosztasban
résztvevd szamitdgépek is tudnak
az eszkOzre nyomtatni. Ennek az az
elénye, hogy olcs6 megoldas,
hatranya viszont, hogy csak akkor
lehet nyomtatni, ha az adott
szamitogép be van kapcsolva.
Tovabba ez valamennyire lassitja az
adott szamitégép mikddését, bar ez
fugg az adatétviteli kabelektdl és a
nyomtatandé anyag mennyiségétél
(printerkabel vagy USB kabel) is.

A jobb és gyorsabb
nyomtatdhasznalhatésag érdekében
alkalmazzunk inkabb

nyomtatdszervert. Ez gyakorlatilag
egy kis doboz, ami koézvetlendl a
halézatra csatlakozik, és ugy van
0sszedugva a nyomtatéval.

igy a halézati csatlakozas révén
nem flgg szamitdégéptdl, tehat a
megosztasban résztvevé barmelyik
szamitogéprdl lehet nyomtatni ugy,
hogy nem fligg a nyomtatas masik
szamitégéptél. El6nyei meg
tovabba, hogy a nyomtatészerver

olyan funkcidkat is el tud latni

(kGlénb6z6 email értesités,
festékallapot-figyelés), ami a
rendszergazdanak vagy a

felhasznalénak jol johet. A hatranya
a befektetési kotelezettség, hogy kell
egy ilyen eszkdzt vasarolni, tovabba
a kils6 nyomtatdszervereknél
hatrany még az, hogy
nyomtatokabelen jut el az adat a
nyomtatoig, ami lassithatia a
folyamatot.

Ellenben a belsé nyomtatészerver,
amit a nyomtatéval egyutt
szallitanak, sokkal gyorsabb, hiszen
ez kozvetlenil a nyomtatéra
csatlakozik, tehat ott rendkivil gyors
az adatatvitel. Ennek a beépitett
nyomtatoszervernek az egyetlen
hatranya az, hogy nyomtatéhoz
kotott, tehat kizardlag abba a
nyomtatoba lehet hasznalni, mig a
kulsé nyomtatészervert gyakorlatilag
barmilyen nyomtatéhoz lehet
csatlakoztatni.



Sajnos nagyon sokan bele esnek
abba a hibaba, hogy amikor
nyomtatét vasarolnak - valamilyen
rekldamanyag vagy ajanlat hatasara,
vagy az aktualis pénzugyi
helyzetiiknek megfeleléen - nem az
optimalis nyomtatét  valasztjak,
hanem a legolcsébbat (olcsébb
nyomtatéhoz dragabb festékkdltség
tarsul).

Célszeri csak eredeti, gyari
patronokat, tonereket hasznaini,
hiszen ezek minésége garantalt.
Ezek adjak azt a szint, élettartamot,
amit elvarunk a nyomtatétél. A
legtdbb irodai alkalmazasnal persze
a mindség és a szin nem annyira
fontos, azonban a nyomtatd
élettartama igen. Ha olcsobb,
utangyartott, toltétt, vagy barmilyen
alternativ.  megoldassal el6allitott
patront hasznalunk, onnantél kezdve
a nyomtaté gyartéja sem vallal
garanciat a készllékre. Tehat ha
valaki a festékkel sporol, akkor azt
az arkllénbséget, s6t, annal joval
tobbet is meg fogja fizetni a
nyomtatd javitasanal, vagy pedig
egy Uj nyomtaté id6  elbtti
vasarlasakor.



Alapvetéen két védelmi rendszert
kiloénboztetink meg ebben a
témaban.

A sima tulfesziltség védsd, ami
gyakorlatilag nagyon hasonlit egy 5
dugalju  elektromos  elosztéhoz.
Ebben van egy elektronika, ami
villamcsapaskor vagy egyéb halozati

rendellenesség esetén
megakadalyozza, hogy tulfesziiltség
keletkezzen, révid tavu

feszlltségnovekedés, zaj, vagy
elektromagneses interferencia
esetén pedig stabilizalja a
feszlltséget, tehat megvédi az
elektrotechnikai eszkdzeinket,
megakadalyozza ezeknek az
alkatrészeknek az azonnali vagy a
fokozatos tdnkremenetelét.

Tehat ha olyan helyen élink, vagy
olyan helyen van az irodank, ahol
sorozatosan ezek az események
tapasztalhatéak - ha azonnal nem is
mennek tdénkre az eszkdzdk -,
biztosan szamithatunk arra, hogy az
eszkbzok élettartama sokkal
révidebb, mikodésiuk pedig
kiszamithatatlanabb lesz, mint
azoknak az eszkdzdknek, amelyek
valamely védelem alatt allnak.

Az egyik az APC-nek a Back
sorozata, ami gyakorlatilag csak egy
akkumulatort tartalmaz. Ez kizarélag
azoknak j6, akik azt szeretnék
megakadalyozni, hogy esetleges
rovid aramszinet esetén ne
szalljanak el az adatok, hanem
tudjanak folyamatosan dolgozni.

A masik sorozat, az ugynevezett
Smart vagy a Back Pro sorozat,
amely ennél mar intelligensebb. Ez
az akkumulator mellett tartalmaz
tulfesziltség elleni védelmi funkciot
is, valamint legtébbszér még egy
kommunikéacios csatornat a
szamitogep felé, amellyel adott
esetben automatikusan le tudja
allitani a szamitogépet, illetve a
rendszergazdanak jelezni tudja a
kiilénb6z6 esemeényeket egy
szoftver segitségével.

Vasarlaskor ugy valasszunk a két
nagy sorozatbdl, hogy legyink
tudataban annak, hogy melyik az az
opci6é, amelyiket mi szeretnénk
hasznalni. Tovabba fontos szempont
az akkumulator kapacitasa, amit VA-
ben adnak meg a gyarték.

Egy szinetmentesre ketténél tébb
konfiguraciét ne kapcsoljunk, inkabb
osszuk meg a terhelést, ha az egész
irodat szeretnénk sziinetmentesiteni.
Erre azért kell figyelni, mert mar egy
szamitégép bekapcsolasa is akkora
aramfelvétellel  jar, hogy ha
egyszerre tébb, erre a
szinetmentesre ckapcsolt eszkozt
kapcsolunk be, akkor olyan nagy
aramfelvétel torténhet, hogy a
szinetmentes lekapcsol, és ilyenkor
minden, az erre kapcsolt eszkdz is
kikapcsol.

Aramsziinet esetén a sziinetmentes
atveszi az aramforras szerepét.
Ekkor elkezd sipolni, illetve a
szoftveren  keresztil jelzi az



esemeényt. Ezutan tilos a
szamitégéppel dolgozni, hiszen a
szinetmentes soha nem arra valo,
hogy ezzel dolgozzunk, hanem hogy
biztonsagosan el tudjuk menteni az
adatunkat, és ki tudjunk Iépni a
szamitogépbdl. Ezutan ki kell
kapcsolni az eszkbzeinket a
szinetmentessel egyutt, hogy ne
merulhessen le az akkumulator. A
bekapcsolas aramszinet utan (vagy
egyébkeént) mindig ugy torténik, hogy
a szunetmentest bekapcsoljuk,
megvarjuk, mig dntesztet végez, ez
egy fél perces folyamat. Ezutan
kapcsoljuk be a monitort, ott is
varunk 10 masodpercet, és utana
kapcsoljuk be a szamitogépet.

Fontos, hogy ne meritsik le az
akkumulatort, mert egyrészt az
élettartamat  csokkenti, masrészt
pedig Ures akkumulatorral nem lehet
elinditani az eszkdzoket.

Erdemes tudni, hogy a
szunetmentes tapegység kikapcsolt
allapotaban is toltédik.

A sziinetmentesek hatuljan toébb, -
altalaban négy - kimenet van. Harom
kimenet az akkumulatorral védett
eszkézokre van, a negyedik, -
altalaban kulén szinnel jelélve - az
olyan eszkdzdknek, amit nem
kéthetlink akkumulatorra
(lézernyomtaték, nyomtatok, nagyon
nagy teljesitményl monitorok). Ha
ezeket a nagy éaramfelvétell
eszkdzoket is  raraknank az
alapkimenetekre, az azzal jarna,
hogy aramszinet esetén a nagy

aramfelvétel miatt lekapcsolna a
szinetmentes.

Létezik tovabba az ugynevezett ELO
3 nevl eloszto, amit azért
hasznalunk, hogy be lehessen dugni

olyan eszkdzoket is a
szlunetmentesbe, ami nem a
szlnetmentes szabvanyanak

megfeleld dugaljjal van ellatva,
hanem a normal, hétkdznapi
csatlakozéval.

Ez az ELO3 eloszto altalaban barna
szinl, 3 vagy 5 dugalj van rajta. lde
is csak azokat az eszkdzdket
szabad bedugni, amit védeni
szeretnénk. A  tObbit  célszerl
ragasztoszalaggal leragasztani,
hogy még véletleniil se dughassunk
bele mas, egyéb elektronikus
eszkozt (porszivot, kavefézét,
vasalét), amik azonnal megolik a
szinetmentest a nagy
aramfelvételik miatt.

Lehet6ség szerint a
szinetmenteseket éjszakara
kapcsoljuk ki. Természetesen ez a
szerverre nem vonatkozik, ami
éjszaka is megy, de gyakorlatilag
minden egyéb esetben a napi
hasznalat utan kapcsoljuk ki a
szunetmenteseket is. Ez azért
fontos, mert ha éjszaka van egy
aramszlinet, akkor nyilvanvaléan
senki nem tudja a jelzéseket
fogadni, kikapcsolni a
sziinetmenteseket, igy azok
lemerllnek és kikapcsolnak. Ha ez
torténik, reggel nem fogjuk tudni
elinditani a szamitdégépeket, csak



egy fél éra utan, miutan a kikapcsolt
szlinetmentes kelléen feltoltédik.

A szinetmentesek akkumulatorai
altalaban két évig birjak a mikodést,
ami utan nagy valoszinlséggel
cserélni kell majd 6ket. Mivel ezt
csak az intelligensebbek jelzik,

érdemes legalabb évente
elvégeztetni egy ugynevezett
terhelésprébat. Ennek soran

elinditjuk a szamitégépet, de nem
varjuk meg, mig az operacios
rendszer betdltédik, tehat pause-
oljuk, kihuzzuk a tapfesziltségbdl,
és leellendrizzik, hogy a
sziinetmentes aramforrasrol a
szamitogép hany percig képes
Uzemben maradni. Az idealis id6 5-
10 perc, de legalabb két percnek kell
lennie. Ha 2 perc alatt kikapcsol
vagy lemeril az akkumulator, akkor
az eszkdzt azonnal szervizbe kell
vinni, mert ez alatt a pont alatt
rohamosan fog csdkkenni a
kapacitasa.

Nincs tulterhelve az irodaja halézati
aramkore?

A szamitastechnikai eszk6zok, féleg
a régi tipusu és a nagy képcsd
atmeérgjd monitorok a
bekapcsolaskor  viszonylag  sok
aramot vesznek fel, ezért az
éplletek elektromos halézatat a
felmerGlé teljesitménynek
megfelel6en kell megtervezni.
Amennyiben egy meglévd régi
épuletbe helyeznek szamitogépes
hal6zatot akkor az elektromos

halézatot ki kell mérni, hogy mennyi
az a teljesitmény, amit elbir az
elektromos halézat a rendszer
tulterhelése nélkil. Egy régebben
lakasként hasznalt iroda, ahol eddig
egy hité, mosogép, TV mikodaott,
majd az irodaba a fénymasold
mellett 5 db szamitégép is lzembe
lett allitva, joval nagyobb
energiafogyasztassal bir, ehhez
szikséges az elektromos halézat
kimérése és szilkség esetén plusz
fazisok bekotése.



Itt egy tévhitet kell szétoszlatni,
miszerint a tlzfal virusvédelemre
szolgalna. Ez igy nem igaz, mert a
tlzfal arra szolgal, hogy kiilénb6zé
programok (lehet, hogy kozben
virusok is) nehogy behatoljanak a
rendszerbe.

A szamitastechnikaban  minden
kommunikacionak van egy
csatornaja, - ezek a portok - amiken
a kommunikacié folyik. A tlzfal
kizarélag azt iranyitja, hogy az adott
rendszerben - akar kilénbdzd
id6kdzOkben, akar teljes idészakban
— adott portok hogyan viselkedjenek,
tehat melyiken lehessen
kommunikalni vagy tartalmat szlrni.



A CD lemezekre 700Mb-ot lehet
biztonsaggal irni, az egyrétegii DVD
lemezekre 4,7 Gb-ot, a dupla
rétegliekre pedig ennek a
kétszeresét.

A Blue-Ray lemezekre kb 0tszoér
annyi informacio elfér mint egy DVD
lemezen.

Gyakorlatilag nagyon sok szoftver all
mar rendelkezésre, hogy hiba nélkiil
irjunk.

Egy nagyon fontos dologra Kkell
odafigyelni:  ha a  halézaton,
szerveren taroljuk az adatokat, és
ebbdl szeretnénk CD-t, DVD-t vagy
Blue-Ray-t irni, akkor soha ne a
halézaton keresztul irjuk ezeket
meg, hanem masoljuk at a sajat
szamitogéplnkre és ugy inditsuk el
alemez irast.

Mindezek mellett sokszor sokkal
praktikusabbak mar az USB drive-
ok, melyek nagy kapacitasukkal,
alacsony arukkal és flexibilitdsukkal,
Ujrairhatésagukkal hordoznak
paratlan elényoket.



Sokszor tapasztaljuk azt, hogy a
lelkes munkatars a cégében kivanja
megvalositani  azt, amit otthon
esetleg szélessavu internet
kapcsolat hianyaban nem tud. Azaz
feltelepit olyan programokat, amivel
nagy mennyiségl adatot tolt le a
rendszerre.

Ezt mindenképpen javasolt
szabalyozni, azaz tiltani, hiszen ez a
hasznalat jelentésen le tudja

csOkkenteni az adott cég
savszélességét, akadalyozza a
munkat. Tovabba terheli

szamitogépet olyan adatokkal, vagy
programokkal, amik nem oda valok,
illegalitasuk miatt esetleges
ellenérzéskor a cégnek okozhat
gondot.

A fajlcseréld programok
hasznalatahoz idegen személyeknek
kell adatainkat megosztani, hogy
merevlemezink egy részét tavolrdél
elérhessék, azaz az irodai rendszer
egy részét hasznalhassak! Mindig
tartsuk szem el6tt, hogy kinek
engedélyezink ilyet, mert akar az
egész merevlemezhez is
hozzaférhetnek, vagy virusokat és
spyware-eket is bejuttathatnak igy a
rendszerinkbe.



Amiota Windows 98 van, azéta 256
karakterben hasznalhatunk
fajineveket. Ezt legtdobben ki is
hasznaljak, és néha hihetetlen
fajineveket lehet latni a
legklulonb6z6bb  ékezetekkel és
irasjelekkel.

Ezek hasznalata nem célszer(i, ne
tegyuk, ha nem muszaj.
Amennyiben  magyar operaciés
rendszerl szerverink van, akkor
ékezetes betlket lehet alkalmazni
de ha nem szilkséges, ezeket se
hasznaljuk éppen ugy, ahogy az
irasjeleket és kilonbdz6 trikkoket
se. Az adatmentd szoftverek
altalaban angol nyelviek,
amelyeknél eléfordul, hogy nem,
nem megfeleléen, vagy nem elég
biztonsaggal tudja ezeket a fajlokat
kezelni. Tehat kdnnyen el6éfordulhat,
hogy ezekrél a fajlokrdl, mappakrol
nem készul adatmentés sem.

Ebbdl kévetkeztetéen ajanljuk, hogy:
- ne hasznaljon ékezetes
karaktereket

- ne haszndljon specialis jeleket,
csak  alahuzast és  kotdjelet
- ne haszndljon szdkdzt, helyette
alahuzast

- ne hasznaljon pontot, csak a fajl
kiterjesztés (fajl tipusa)
elkilénitéséhez.



Uj szamitégépek beszerzésénél
egyre gyakrabban felmeril a kérdés,
hogy markas gépekkel érdemes-e
felszerelni irodankat vagy
maradjanak a hagyomanyos
Osszerakott gépek.

Szervereknél lehet6ség  szerint
torekedjlnk markas gépek
beszerzésére, hiszen ez a gép lesz
a lelke a vallalkozasunk informatikai
rendszerének.

Vasarlas el6tt  érdemes  végig
gondolnii nf or mat i k akat,
hiszen nagyon sokba kerilhet ha
kideril, hogy egy atgondolatlan
beszerzés miatt a  kovetkez6
elképzelésinket mar nem tudjuk
megvaldsitani az adott eszkdzzel,
adott feladatkdrhoz nem
legmegfelel6bb komponenseket
tartalmazza. Ma mar mindenképp
javasolt, hogy tukrozott,
szerverfeladat  ellatasara tervezett
gyors SCsSI merevlemezeket
alkalmazzunk, és ne felejtsik el a
biztonsagi adatmentést sem.

Természetesen NoName
kategoridban is 6ssze lehet allitani
olyan  alkatrészekb6l  Szervert,
amiket neves gyartok ajanlanak, ar
érzékeny vagy kezd6 cégeknél
ez megfelel6  koztes  megoldas
lehet.

e specialis, atgondolt, egyedi
haz kialakitas, mely

lehetéveé teszi a jobb hitést,
a csendesebb,
megbizhatébb mikodést és
a gyors szerelhetéséget

legtdbbszor mikodés
kozben cserélhetd
perifériak, tapegység
specialis diagnosztikai
szoftverek

altalaban 3 év helyszini
garancia

gyartoi tamogatas

magas mindség (persze itt is
vannak kiilonbségek)

st r at e gkilgsal zarhato kiepités

dragabbak, mint a NoName
szerverek

garancialis idén tuli
meghibasodas esetén kotve
vagyunk a gyarto

méregdraga alkatrészeihez
garancialis idén belli
meghibasodas esetén meg
kell varnunk a szikséges
alkatrészt, nem
helyettesithetjik massal

olcsébbak mint a markas
gépek

meghibasodott alkatrészek
koénnyen cserélhetéek
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e Kkiépitésik nem specidlis, a
hités nagyobb odafigyelést
igényel, ezért lehet, hogy
hangosabbak, szerelésik is
idéigényesebb.

e mikddés kozben kevés
(vagy  egyaltalan nem)
cserélhet6 alkatrészek

e Jltalanos diagnosztikai
szoftverek

e garancia altalaban 3 év, de
nem helyszini

e nincs gyartoi tamogatas

e azonos alkatrész
beszerzése szinte lehetetlen
1 vagy tdbb év multan

Aranyszabaly: mint minden
multifunkcionalis eszkdznél, itt is
igaz az, ha elromlik, akkor semmi
sem fog mikoédni amit az adott
eszkoz ellatott. Ha a fontosabb
alkalmazasokat kilon szervereken
futtatjuk, akkor egy meghibasodas
esetén csak az adott alkalmazas
lesz Uzemképtelen, a tdbbi nem!

Egyébként ez az igényektdl, és
pénztarcatdl is fligg: ha szeretnénk,
vagy koétve  vagyunk  valami
miatt kilénbdzé szerver oldali
operacios rendszerekhez, akkor
értelemszerlilen minden operaciés

rendszerhez kulén szerver
sziikséges. Szamoljunk azzal, ha
mar tul sok szerverink Uzemel,
akkor mar az egyszeriinek tding,
vagy nyilvanvalé dolgokhoz is kalén
szervert kell Uzembe Allitani, de
akkor mar valdszinlileg nagyvallalati
kdrnyezetté néttik ki magunkat...



Amikor Uj kolléga érkezik a céghez
és biztosnak tlnik helye a cégben,

akkor

Neki:

természetes, hogy adunk

e-mail cimet

feltesszik elérhetéségeit a
weblapra

munkatarsaknak és
ugyfeleknek is kozzé

tesszik az Uj kolléga
elérhetéségeit, munkakorét
munkakori leirast
munkaszerzddést
balesetvédelmi
jegyz6konyvet

felvesszlk céges statisztikai
és motivacios
rendszerinkbe

kiosztjuk felelésségkorét a
céges szervezési tablan
névjegykartyat

céges telefont

halozati belépéshez
felhasznaldnevet és jelszot
sajat munkamappakat
riasztokédot  (mindenkinek
sajat legyen!)

esetleg irodakulcsot

stb.

Es mi van akkor amikor elmegy?

Megtessziik

ugyanezeket a

Iépéseket visszafelé?

a hasznalaton kivili e-mail
cimre érkezd leveleket Ki
kapja meg?

weblapon szerepl§
munkakorét ki latja el, ki
veszi fel a telefonjat?

a munkatarsak kihez
fordulnak azokkal a
problémakkal amit eddig a
régi kolléga oldott meg?
jogilag is tisztaztuk a régi
kolléga kilépését?
statisztikainkban az O neve
meddig fog még szerepelni?
ki tartozik felel6sséggel
adott munkafolyamatokért a
jovében?

maradék névjegykartyakat
visszakértik, vagy esetleg
lehetéséget adunk egy rossz
viszonyban eltavozott ex-
kolléga visszaéléseire?
meddig telefonal még a mi
szamlankra?

kitoroltik a szamitéogéphez
val6 hozzaférését, vagy
esetleg majd akkor amikor
tavolrdl tordlte vagy ellopta a
cég adatait?

toroltik / athelyeztik a régi

munkamappakat, vagy
minden Uj kolléga elveszik
bennik, mikézben

racsodalkozik, hogy "jé,
mennyien dolgoztak mar
itt"?

vajon mindenki ismeri mar
egymas jelszavat és
riasztokddjat, vagy ezt
mindig karbantartjuk,
idénként lecseréljuk?
irodakulcsot  visszavettlk,
vagy majd inkabb
lecseréljuk a zarakat?
(persze olyan zarakat

alkalmazunk, melynek
kulcsait nem lehet masolni)
megvaltoztattuk egyéb

kddjainkat amiknek



felnasznalasa félreértésekre

adhat még okot?
(pancélszekrény,
adatmentés, jelszavak,
kivonulé szolgalat lemondd
kod, stb.)

e nyilatkoztattuk a  kilépét,
hogy a cég adatait
bizalmasan kezeli, és azokat
nem vitte haza?

Tapasztalatunk szerint sajnos ezek
a lépések rendszerint hianyosan
kerilnek kivitelezésre, pedig nem art
az ovatossag! Nem arrél van szo,
hogy egy Kkilépérél azt kell
feltételezni, hogy rosszat akar,
hiszen nagyon jo viszonyban is el
lehet valni. Szerencsére a legtobb
esetben ez igy is van, és akar még
javulhat is a kapcsolat, de az 6rddg
nem alszik, lehet ez forditva is...
Tovabba tartozunk annyival az ex-
kolléganak, hogy az utana jovéknek
sem adjuk ki (esetlegesen mashol,
privat szféraban is hasznalatos)
jelszavait, adatait.
Egy munkakapcsolatot ugyanugy
kell lezarni, mint egy Uzleti ciklust!

Amennyiben nem Ugyelink arra,
hogy ezek a kd&dok, jelszavak ne
forogjanak cégen belldl (és kivil)
kozkézen, egy esetleges "esemény"
bekdvetkezte utan sokkal kevesebb
esélylink lesz megtalalni a valodi
felelést, és gyanuba sodorhatunk
olyanokat is, akik a sajat vezet6i
felel6étlenséglink, hianyossagunk
miatt kertlnek képbe!

Részlet egy felvételi beszélgetésbdl:
"Amennyiben én kapom meg az

allast, ugy cd-n szallitom

konkurencia Uzleti adatait..."

a



Par éve a Microsoft egyeduralkodo
volt, mara komoly alternativai
lettek... a Linux els6sorban a
szerverek teruletén hddit, az un.
,cloud” azaz a felh6 alkalmazasok —
féleg a Google-nek kdszonhetéen —
az Internetes platformot hasznaljak
ki igen nagy sikerrel. Ez utobbi
térhoditasaval kell szamolnia
leginkabb egy cégvezetdnek.

Nézzik az elénydket, hatranyokat:

e tdbb vezetd gyartd is kezd
elmozdulni e felé

e az operaciés rendszer és a
hozza tartoz6 programok
ingyenesek, vagy alacsony
aruak

e nincs magas hardver igénye

e internetes megoldasokban
szerverek terén elterjedt az
alkalmazasa

e minden programnak van
stabil és fejleszt6i aga, ami

elérhetd a
nagykdzoénségnek

e naplézéd fajlrendszerek
széles kore biztositja, hogy
esetleges programhibak
esetén is a gép koénnyen
visszaallithato eredeti
allapotaba

e a Linux felépitése miatt a
programok frissitése /
telepitése /  eltavolitasa
esetén nem kell a gépet
folyton Ujrainditani, j6l birja a
folyamatos Gizemet

hardver fejlesztése esetén
nem Kkell Ujratelepiteni, elég
csak az Uj hardvernek
megfeleld kernelt forgatni,

igy elérhetd hogy
Ujratelepiteni csak a
felhasznaldi igények
gyOkeres megvaltozasa

esetén szukséges
Linux igen j6l dokumentalt,
ezekhez kdnnyen és
legtdbbszor ingyenesen
hozza lehet jutni akar sajat
anyanyelvinkon is

felhasznaldk pszchiolodgiaja:
orilnek, hogy megszoktak a
Windowst, lustak Ujat
tanulni, vagy félnek téle >>
fennakadasokat okozhat

tul sok a disztribucio, nehéz
valasztani

ennek megfelel6en a
Linuxos szakemberek is
tébb disztribuciéval
dolgoznak, szintén nehéz a
j0 szakembert a jo Linuxal
parositani

a j6 szakember munkadija

annyiba kerdl, mint
a Microsoft licence
,szoftverhibakbal eredd

karokért nem  vallalunk
felelésséget" jellemzd (igaz,
a Microsoftnal is, de
legalabb megfoghatébb)

fejleszt6i ag is igen gyakran
megallla a helyét napi
hasznalatban, viszont
szamolni kell annak



veszélyével, hogy a
folyamatos fejlesztés miatt
barmikor lehet probléma
hardver fejlesztése
eseténaz U] hardvernek
megfeleld kernelt kell
forgatni

Windows ala nagyon sok
program érhetd el, néhany
terdleten szinte
kizarélagosan pl. CAD, DTP
a gyartok jellemzéen csak
windowsos drivereket adnak
a termékeik mellé, tehat az
aktualis MS termékvonalon
fogjuk tudni az eszkdzlinket
hasznalni, Linuxot nem,
vagy sokkal nehezebben
Linux oldalon nagyon kevés
hardver létezik, amelyhez
nem érhet§ el semmilyen
tamogatas, viszont vasarlas
elétt feltétlenll tajekozodni
kell az adott eszkozrdl

Linux alatt a legnagyobb
problémat a
szoftvernyomtatok jelentik,
amelyekhez a gyart6 nem

hajlando semmilyen
dokumentaciét  kiadni, a
hagyomanyos

vezérlényelveket pedig a
lebutitott hardvernek

kdszonhetéen nem értik.

¢ Nem kell semmit
telepiteni, frissiteni

¢ Nem a felhasznalénak
kell a hozza sziikséges
szervert fenntartani

Barmilyen operacios
rendszeren  barmilyen
bongészdvel gond

nélkdl fut, csak Internet
elérhetdség kell

Mobil eszk6zokén is
kivaldan mikodnek a
legtdbb esetben
Altalaban  nem  kell
nagyberuhazast
végrehajtani az
alkalmazas
hasznalatahoz

Nincs irodahoz kotve az

alkalmazas elérése,
barhonnan, barmikor
lehet vele dolgozni
Nagyobb az
adatbiztonsag az erre a
célra specialisan
kialakitott szerverek
miatt

Adatlopas veszélyes
kisebb, mivel egy volt
alkalmazott egy
mozdulattal Kitilthaté a
rendszerb6l és nincs
adatbazis sem amit egy
egyszer(i fajlmasolassal
el lehet vinni

Nem kell licencekkel
bajlédni, vasarolni

Akkor sem veszik el
semmi adat, ha
tonkremegy a
szamitogépunk



Ma mar nem a virusok jelentik a
legnagyobb veszélyt, hanem mas
kartevok, ezekrdl persze legtdbbszor
fogalmuk sincs, mert altalaban
minden kartékony tevékenységet
egy kalap ala vesznek: Virus! A
manapsag legnépszeriibb kartevék,
virus, adware (azaz reklam
program),

spyware (azaz kémprogram), Trojai
programok, halozati féreg, féreg.
Ezekkel azért érdemes tisztaban
lenni, mert mindegyiket masképpen,
mas programokkal kell irtani, ill.
megel6zni. Egy tévhit: a legtdbb
szoftvercsomag azt hirdeti magarol,
hogy mindegyikre jo, de ez
korantsem igaz!

azt: a kartevét nevezhetjuk
virusnak, mely 06néll6 terjedésre
képes oly mdédon, hogy sajat kodjat
mas létez6 programhoz flizi hozza.
Lényeges tehat, hogy felhasznaldi
beavatkozas nélkil kell terjednie
egy gépen belll, és mar létezd fajlt
kell mddositania. Géprél gépre
torténd  terjedéshez a legtébb

virusnak felhasznaldi
kozremlkodésre van  sziksége:
valamilyen adathordozo

segitségével Uj dokumentum, vagy
program kerll a gépre, melyet
megnyitva az Uj gép is fert6zott lesz.
A terjedési modbdl kdvetkezben a
virusok terjedése lassu folyamat.
llyen tipusu Uj kartevé az elmult 1-2
évben szinte alig készilt, fénykoruk
véget ért. (Persze azért voltak
emlékezetes, 1-2 nap alatt a vilagot
elonté "automata" példanyok is) A
virusfert6zéstél csak az eredeti

tartalom  visszaallitdsaval, azaz
virusmentesitéssel lehet
megszabadulni. (A fert6zott fajl
torlésével is megszabadulunk a
kartev6tél, azon az aron, hogy a
program is hasznalhatatlan lesz
amig Ujra nem telepitjik, vagy a
kérdéses fajlt egy nem fertdzott
géprdl at nem masoljuk.)

csakugy, mint a kémprogramok a
reklam  programok is  trdjainak
szamitanak. F6 tulajdonsaguk, hogy
valamilyen  modon  reklamokkal
bombazzak a felhasznalét. Ez
térténhet ugy is, hogy ujonnan nyitott
bdéngészdablakban reklamoldalakat
nyit meg, vagy akar ugy is, hogy a
megnyitott oldalak reklam helyeit
cseréli le sajatokkal. Ez utdbbi,
kifinomultabb esetben a
felhasznalénak lehet, hogy fel sem
tinik a valtozas; ha igen, akkor is
hosszu ideig rejtve maradhat a
kartev6. Ugyanugy, mint minden
nem-virus kartevlé esetén, a reklam
programok esetében is a fajl
torlésével szabadulhatunk meg a
kartevétdl.

Aa mtrdjai
programok olyan egyedi kartevék,
melyek semmilyen 6nall6 terjedésre
nem képesek. Leggyakrabban
illegalis szoftverekkel, vagy
weblapokrol érkeznek a
szamitégépre a bobngészd egy
esetleges biztonsagi résen
keresztll. El6bbi esetben a kartevd
csabit6 neve  birhata ra a
felhasznalét a trojai  futtatasara,
utdbbi esetén maga a sebezhetdség



ad lehetdséget a futtatasra. Neviiket
is innen - Tréja utan - kaptak: a
csabitasnak engedve okoz sajat
maganak kart a felhasznalé. Olyan
trojai is létezik, aminek egyetlen
feladata egy masik tréjai (vagy
egyeéb kartevd) letoltése és futtatasa
(ugynevezett downloaderek). A tréjai
programok  funkcidjukat tekintve
nagyon sokfélék lehetnek: van,
amely egyszeri kart okoz futtataskor,
van, amelyik kémkedik, és van,
amelyik tavoli hozzaférést biztosit
gépunkhoéz. Akarcsak a féreg
programok esetében, a trgjai
programoknal is a fajl torlésével
tudunk a kartevétél megszabadulni

A
fenti besorolas szerint a
kémprogramok egyben trojai
programok is. F& tulajdonsaguk,
hogy adatokat gyljtenek az O&ket
futtatdé szamitéogépen, majd ezt

valamilyen id6k6zonkent
megprobaljak eljuttatni  valahova.
Legtdbbszor egy elére

meghatarozott e-mail cimre kuld
levelet a kémprogram. A kezdetben
még csak internetezési szokasokat
figyel6 alkalmazasok mara mar
banki informacidkat, jaték és
szoftver kodokat tulajdonitanak el,
vagy bizalmas céges
dokumentumokat szivarogtatnak Kki.
Ugyanugy, mint minden nem-virus
kartevd esetén, a kémprogramok
esetében is a fajl torlésével
szabadulhatunk meg a kartevétol.

egy féregprogramot
alapvetéen az kulénboztet meg a
virustol, hogy terjedéséhez nincs

sziksége létezd, fertézhetd fajlra. A
géprél-gépre torténd terjedéshez
legtobbszér  szintén  felhasznaloi
kdozremikodésre  van  szikség.
Példaul meg kell nyitni a levél
mellékletét, vagy egy olyan
weblapot, ami programtelepitést
ajanl fél vagy futtatni kell egy
ismeretlen 0j fajlt a gépunkodn.
Bizonyos sebezhet6ségek
kihasznalasaval (ha nincs a
megfelel6 javitofolt telepitve) egy
levél melléklete  automatikusan
futtathato; bongészés soran
programok telepllhetnek a
hattérben. Egy virus az altala mar
megfert6zott program inditasakor fut
le, mivel a féreg Uj fajlt hoz létre,
killon, gendoskodnia kell arrdl, hogy
valamilyen modon lefusson. Ezt
altalaban a rendszerleiré adatbazis,
vagy valamilyen rendszerfaj|
modositasaval éri el. Egy féregtél
elvileg egyszeriibb megszabadulni,
mint egy virustdl, hiszen nincs
hasznos tartalom, amit vissza kéne
allitani. A féreg-fajl torlésével lehet
ettol a kartevé tipustol
megszabadulni, ha hagyja magat
tordlni - sok Uj kartevé azonban védi
magat torlés ellen. llyenkor meg kell
prébalni atnevezni a fajlt, majd egy
Ujrainditast kovetéen tordini.

Ez a kartevdcsalad
annyiban kildnbozik a
"hagyomanyos"  férgektdél, hogy
teriedéséhez  nem  (csak) fajl
masolast hasznal, hanem az
operacios rendszer, vagy valamely
mas telepitett program
sebezhetéségét kihasznalva terjed
géprél-gépre. Terjedési kdzege az



Internet vagy a helyi halézat. Nincs
szUksége fajl megosztasra,
felhasznaloi  kézremlkodésre a
terjedéshez, legtdbbszér még arra
sem, hogy a gépbe bejelentkezink.
Jelenleg ez a fajta kartevé vezeti a
terjedési sebességcsucsot. Példaul
az SQL.Slammer kartevé 15 perc
alatt megfertézte a vilagon elérhetd
gépek 90 szazalékat, terjedése
kezdetén minden 8.5 masodpercbhen

megduplazodott a fertézott
rendszerek szama. A  Kkartevd
terjedési maodija nem csak
gyorsasagot biztosit, de a

mentesitést is megneheziti, mivel a
sebezhetéség befoltozasaig a gép
barmikor Ujrafert6z6dhet. A
hatékony védekezéshez el6szor a
javitast kell telepiteni, majd a
kartevéfajlt tordlni.



Hol volt, hol nem volt, volt egyszer
egy fakitermel® vallalkozas, aminek
a feladata egy hatalmas erdé
kivagasa volt. Annak rendje és
modja szerint fel is vették a
megfeleléd szamu favagdkat, hogy a
munkat idére be is fejezhessék. A
haladé szellemi ugyvezet6 - aki
nagyon képzett volt - ki is dolgozott
egy megfeleld motivaciés rendszert
a dolgozok részére, hogy minél
gyorsabban, minél nagyobb
hatékonysaggal, tehat minél
nagyobb profit fejében a munkat
elvégezzék. Torekvései célt is értek,
a favagdbk nagyon keményen
dolgoztak, és a varakozason fellli
mennyiséget vagtak ki naponta.
Ennek a tulajdonos nagyon oriilt,
hiszen elégedetten dorzsdlte a
tenyerét és szamolta a pénzt.

Egyszer aztan azt vette észre, hogy
az emberei - bar ugyanugy
dolgoztak - nem termeltek mar ki
annyi fat, ezért tudtukra is adta
elégedetlenségét. Az  emberek
vették a lapot és még keményebben
dolgoztak, de az eredeti
mennyiségnél hénaprol-hénapra
kevesebbet tudtak csak kitermelni.
Ezt az irdnyt a favagok is érzékelték
a zsebukdn - hiszen dolgozott a
motivacioés rendszer -, ezért egyre
elégedetlenebbek lettek, ezzel is
kevesebbet termeltek.
Az ugyvezetbnek nem volt mit
tennie, fel kellett még venni
embereket, hiszen a tulajdonosi
elvaras nyomta 6t is, a pénztarcajat
is. Azonban ez sem oldotta meg a
helyzetet, az egy fére esé kitermelés
még mindig nem nétt, sét,

csOkkent...kdzben pedig a rezsije is
sokkal nagyobb volt, igy mar latszott
a szakadék széle... Ugyvezeténk
nem értette a szituaciot, hiszen O
mindent megtett, ezeért utolsé
reménysugarként megbizott egy
méregdraga tanacsadd céget, hogy
deritsék ki a problémat. Az
eredmény hamar meg is lett: az
emberek csorba fejszével
dolgoznak.

Egyszerlien nem élezték meg a
fejszét.

A legtdbb cégnek van pénzugyi-,
termék-, marketing-, és még
sorolhatnam mennyi minden
stratégiaja, de a legtdbbszor
kimarad egy: az informatikai
stratégia. Szerintem nagyon fontos
dolog, hiszen napjainkban
egy versenyképes vallalkozas
elengedhetetlen feltétele a hatékony
szamitastechnika, és sokszor nem
gondolunk bele, hogy mennyire a
mindennapjaink részévé valt, nem
tudunk e nélkul dolgozni! Az ilyenre
pedig folyton kolteni kell...s nem
lesz sosem vége. Ezt biztosan
allithatom.

Viszont nem mindegy, hogy mennyit!
Egy jol atgondolt informatikai
stratégiaval millickat lehet sporolni
ugy, hogy koézben hatékonyak is
vagyunk! Ehhez persze be kell latni
sok mindent, és konzekvensen
kovetni kell az elfogadott terveket,
stratégiat. Nézzink néhany tipikus
hibat:



1. A leggyakoribb az ar. Szakitsunk
azzal a tévhittel, amit felépitettek
bennink a multik, hogy legyen
minden olcsé! Ok nem tudnak
massal harcolni, ne alljunk be ebbe
a megvezetett és egyébként hibas
gondolkodasba, mert ez tébbe kerll,
mint  hinnénk! Legyunk ennél
okosabbak! A legtébb terméket /
szolgaltatast egyszerlien nem lehet
olcsébban eladni, mint amennyibe
az eléallitasa keril. Egyszerliien nem
megy. Mert az csoda lenne,
vagy hianyzik beléle valami. Es az is
biztos, hogy az fog hianyozni, ami
biztositja szamukra a kdvetkezd, és
az az utani vasarlasokat, hiszen ezt
a profi marketingeseik nagyon jol
atgondoltan elére megtervezték. igy
sokkal tobb pénzt hagyunk a
gyartoknal, mintha elére
megfontoltan a nekink medfelel
terméket vennénk meg. Es az szinte
biztos, hogy nem a legolcsébb lesz a
palettan. A tintapatronok esetét
mindenki ismeri: van olyan gyarto,
aki olcs6 nyomtatéihoz méregdragan
kindlja a festéket, de van olyan is,
aki nem gyart olcsé nyomtatdkat,
viszont a patronok sokkal olcsébbak.
Egy ugyfelemnek most szamoltam
ki, hogy 2 év alatt 750.000 Ft-ot
spoérolt meg a festéken ugy, hogy a
80.000 Ft-al dragabb készuléket
valasztotta.

2. Vegyuk tudomasul, hogy egy
szamitogép élete 3 év! Nem tdbb.
Hiaba szeretnénk, hiaba mikddne
az még 20 évig, hidba megy (vagy
nem megy) latszélag minden jdl,
gazdasadgosan nem éri  meg
Uzemeltetni! Nemzetkdzi felmérések

szerint - és ezt a sajat
tapasztalatunk is alatamasztja - egy
ilyen "kiéregedett" gép javitasa,
Uzemeltetése mar dénmagaban is
tobbe keriil mint egy uj gép. Es
ehhez még vegyiuk hozza azt a
lathatatlan &llasid6t is, ami abbdl
adodik, hogy a felhasznalé nem tud
olyan gyorsan, hatékonyan dolgozni,
mint egy korszer( géppel, ill. a régi
gép foltozgatasa, javitgatasa alatt
kiesett id6t is. Ne feledjiik, a human
er6forras a legdragabb! Ja, és nem
art, ha a felhasznalé6 megfeleléen
felkészilt az altala hasznalt
szoftverekbdl is...

3. LCD monitorok - errél nem Kkell
sokat beszélni, nyilvan hatékonyabb
a munka ha kézben nem folyik ki a
szemunk, nem faj a fejunk.

4. Szerverek - jol gondoljuk at, hogy
milyen terveink lehetnek a jovében,
és olyan eszkdzt valasszunk, amit
nem Kkell fél év mdulva lecserélni,
mert az elég draga jaték... Mindig a
célnak  megfelelé  konfiguraciot
valasszunk, a legdragabbat soha
sem szoktam javasolni - az
maradjon az inyenceknek,
kihasznalni nem fogjak.

5. Adatmentés - na ez az, amin egy
fillért  sem szabad sporolni!
Informatikaban nem torténhet
nagyobb tragédia, mint a hosszu
évek alatt 0Osszegyljtétt adatok
elvesztése. Legtébben akkor
gondolnak ra, amikor egyszer mér
megjartak...On elébb vagy utébb
gondol r4?



6. Es a hattér: megfelelden
felkésziilt rendszergazda vagy kiilsé
szolgaltaté. Jol meg kell valasztani,
és ne az ar alapjan valasszunk!
Lehet, hogy egy olcsébb szolgaltatd
ugyanazt a munkat tobbszorés idé
alatt végzi el, mint az, aki jobban ért

hozza. Gyors reagalas,
megbizhatésag, személyes
tanacsadas, j6 hozzaallas,

progressziv latasméd. Ennyi kell,
nem tébb. (és ez nem a reklam
helye)

"Persze, de ehhez pénz is kéne am!"
- hallom a vélaszt. Es mennyivel
tébb pénzt dob most ki az ablakon a
stratégia hianya vagy egy rossz
stratégia miatt?
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