
 



 
Ennek a kézikönyvnek az a célja, 
hogy bemutassa a kis- és 
középvállalkozásoknál 
általánosan használt informatikai 
eszközök és rendszerek tipikus 
felhasználásait és hibáit, melyek  
hátráltathatják az Ön munkáját 
vagy kárt tehetnek az Ön 
cégében. A jegyzet sokszor 
gyakorlati hangvételű, a teljesség 
kedvéért az egyes eljárásokat 
nem csak megemlítjük, hanem a 
megértés céljából röviden 
ismertetjük is Önnel, majd 
ötletekkel szolgálunk az optimális 
és biztonságos működéshez. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Főként azokhoz szeretnénk 
eljuttatni az informatikában rejlő 
lehetőségeket, tapasztalatokat, 
akik ez idáig valamilyen oknál 
fogva nem, vagy nem jól 
ismerték az informatikai 
rendszerekben rejlő valódi 
előnyöket – és veszélyeket. 
 
Sokan még ma sem veszik a 
fáradságot informatikai 
stratégiájuk átgondolásához… 
 
…Kár nekik, jó Önnek! 
 

      

           
                    Barazsy Ákos 
                       ügyvezető

Kedves Olvasónk! 
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Egy mikro- vagy kisvállalkozás 
életében a legfontosabb 
számítástechnikai feladat az 
adatmentés, amely látszólag ugyan 
nagyon egyszerű feladat, mégis 
nagyon oda kell rá figyelni.  
 
A számítástechnikában nincsen 
nagyobb hiba, mint az adatoknak az 
elvesztése. Esetleges adatvesztés 
esetén csak nagyon nehezen, 
nagyon költségesen, vagy 
egyáltalán nem lehet visszaállítani 
az adatokat.  
 
Az ideális adatmentés a jó 
adathordozó megválasztásánál 
kezdődik. Lehetőleg olyan médiát 
válasszunk (DVD, Blue-Ray, DAT 
kazetta, cserélhető merevlemez), 
ami az esetleges villámcsapás vagy 
egyéb elektronikus hiba 
következtében sérülő adatmentő 
számítógép tönkremenetele esetén 
sem sérülhet meg.  
 
Ha merevlemezre mentünk, az ilyen 
esetekben könnyen megsérülhet, 
tehát emellett legyen más alternatív 
megoldás is. Pl. egy éves 
adatmentési pont visszahozására 
szolgáló DVD, vagy a hálózat egy 
másik számítógépére történő 
átmásolás, adatmentés. 
  
Az a legjobb, ha legalább két hétre 
visszamenőleg van adatmentés. 
Legyen két szett, egy A hét és egy B 
hét, naponta egy-egy DVD-vel, vagy 
DAT kazettával. Így esetleges 
adatvesztés esetén vissza lehet 
állítani azokat. Ha mindig ugyanarra 

az adathordozóra mentenénk, 
fölülírnánk az előző napi mentést.  
 
Célszerű az aktuális hét 
mentőegységeit a szerver mellett 
tartani, hogy egyszerűen, könnyen 
tudjuk a lemezeket, kazettákat 
naponta cserélni. A másik hét 
adathordozóit viszont ettől fizikálisan 
egészen elkülönítve, másik 
épületben, otthon, stb., hogy az 
esetlegesen bekövetkező 
káresemény (tűz, víz, betörés, stb.) 
ne okozzon kárt egyben az 
adatmentésben is. 
 
Legyen egy személy, aki az 
adatmentésért, a napi felügyeletért 
felel, továbbá aki a két hét 
adathordozóit őrzi, tárolja.  
 
Az adatmentő programok 
legtöbbször úgy vannak ugyan 
ellátva, hogy küldenek valamilyen 
riasztást a rendszergazdának, vagy 
kijelölt személynek, ha probléma 
lenne az adatmentéssel, de ez sem 
100%-ig megbízható, tehát a 
legjobb, ha valaki mindig ránéz az 
adatmentésre, és megnézi, hogy 
mindig minden rendesen működik.  
A fent említett gyakorlattal a napi 
adatmentési folyamat nagy 
biztonsággal elvégezhető. Arra az 
esetre, amikor egy-egy korábbi adat 
visszaállítása szükséges, hasznos, 
ha elvégzünk évente vagy félévente 
egy-egy soron kívüli mentést, és az 
ezt tartalmazó adathordozót külön, 
biztonságos helyen tároljuk. 
 
Nagyon fontos, hogy kizárólag 
azokról a fájlokról készül 

 3 

1. Adatmentés 
 



 
adatmentés, ami az adott programba 
be van állítva. Ezek általában a 
szerveren található fájlok, ezért 
fontos munkák esetében véletlenül 
se dolgozzunk a saját gépünkre, 
mert azokról nyilvánvalóan nem 
készül mentés. Kivétel lehet egy 
nagy grafikai fájl, amit nem lenne jó 
hálózaton keresztül használni. 
Ezeket lehet saját gépre menteni, és 
onnan dolgozni napközben, de 
minden esetben vissza kell menteni 
a végső fájlokat a szerverre is, 
hiszen csak így készülhet róla 
adatmentés.  
 
Célszerű az egyéb technikai 
eszközeinkről is mentéseket 
készíteni, mint pl. telefon, PDA, MP3 
lejátszó.  
 
Tükrözés 
 
Sokan azt hiszik, hogy a szerverben 
lévő tükrözés az jó adatmentésnek 
is. Egyáltalán nem jó.  
A tükrözés, azt jelenti gyakorlatilag, 
hogy egy merevlemez helyett kettő 
van a számítógépben, és az egyik 
merevlemeznek tökéletes másolata 
a másik, kizárólag arra jó, hogy ha 
fizikailag megsérül az egyik 
merevlemez és használhatatlanná 
válik vagy hibázik, akkor 
automatikusan a másik merevlemez 
átvegye a műveleteket, és onnan 
működhessen tovább a cég. Ezt jelzi 
a rendszer. A hibás merevlemezt 
azonnal ki kell cserélni, újra kell 
tükrözni, és onnantól kezdve megint 
100%-osan működik a rendszer.  
 

Tudni kell azt is, hogy amennyiben 
az adatokból törlünk, mindkét 
merevlemez adataiból törlünk, ezért 
sem jó adatmentésre a tükrözés.  
 

1. Minta 
 
Adatmentési szabályzat az 
Irodában 
 

1. Az adatmentés a 
rendszergazda által 
beállított adatmentő 
szoftverrel és eszközökkel 
történik. 

2. A mentendő adatok 
beállítása a rendszergazda 
feladata, melyet az Iroda 
képviselőjével előzetesen 
egyeztetett információ 
alapján tesz meg. 

3. A mentés automatikusan 
történik, de az adatmentő 
médiák napi cseréje, 
állapotuknak ellenőrzése, és 
a mentés sikerességének 
ellenőrzése az Iroda 
képviselőjének feladata és 
felelőssége. 

4. Az adatmentés – megfelelő 
mennyiségű médiák (HDD, 
DVD, Blue-RAY, 
merevlemez, stb.) esetén – 
két hétre visszamenőleg 
biztosítanak napi állapotú 
mentést. 

5. Az adatmentés magasabb 
fokú biztonságának feltétele, 
hogy az aktuális mentési 
héthez tartozó médiák a 
szerver mellett elzártan 
találhatók, míg a másik 
héthez tartozó médiák 
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1. Adatmentés 
 



 
fizikálisan máshol, őrzött 
helyen tárolódnak. (OTP 
fiók, másik iroda, lakás, 
Internet, stb.) 

6. A heti média szettek fizikális 
cseréje az Iroda feladata és 
felelőssége. 

7. Iroda évente megbízást ad a 
rendszergazdának, 
rendszergazda pedig elvégzi 
egy  véletlenszerűen 
kiválasztott média teljes 
adat-visszaállítás 
ellenőrzését.  

8. Iroda évente megbízást ad a 
rendszergazdának, 
rendszergazda pedig elvégzi 
egy  éves adatmentési pont 
elmentését és archiválását. 

 
2. Minta 

 
Jegyzőkönyv az adatmentési 
műveletek ellenőrzéséről 
 

9. Az adatmentés a 
rendszergazda által 
beállított adatmentő 
szoftverrel és eszközökkel 
történik. 

10. A mentendő adatok 
beállítása megfelel az Iroda 
elvárásának. 

11. A mentés automatikusan 
megtörténik, a kazetták napi 
cseréje megoldott, állapotuk 
alkalmas adatmentésre, 
mentések sikeresen 
lefutnak. 

12. Az adatmentés – megfelelő 
mennyiségű kazetták esetén 
– két hétre visszamenőleg 

biztosíthatnak napi állapotú 
mentést. 

13. Az aktuális mentési héthez 
tartozó médiák a szerver 
mellett elzártan találhatók, 
míg a másik héthez tartozó 
médiák elszeparált őrzéséről 
az Iroda  gondoskodik. 

14. A heti média szettek fizikális 
cseréjéhez felelős kijelölve 

15. Éves, véletlenszerűen 
kiválasztott média teljes 
adat-visszaállítás 
ellenőrzése megtörtént és a 
teszt sikeres volt.  
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Minden cégnek érdemes egy cégen 
belüli szabályzatot írni, ami 
szabályozza, hogy ki és milyen 
programot telepíthet vagy nem 
telepíthet, használhat. 
  
Nem árt rögzíteni egy nyilatkozatban 
azt sem, melyben minden 
felhasználó kijelenti, hogy ő nem tölt 
le és nem használ illegális 
programot. Továbbá rögzíteni kell 
azt, hogy jelen pillanatban mik azok 
a programok, amik a gépén fel 
vannak installálva, és ezt aláíratni, 
hogy ezt tudomásul vette minden 
dolgozó.  
 
Minta 
 
Számítógép használati szabályzat 
az Irodában 
 

1. Felhasználó tájékoztatva 
lett, és tudomásul veszi, 
hogy a jogosultsági és 
hozzáférési szintek 
ellenőrzöttek, 
dokumentáltak, a 
hozzáférési jelszavak 
folyamatosan 
karbantartottak. 

2. Amennyiben felhasználó 
valamilyen oknál fogva 
soron kívül új jelszót 
szeretne, úgy azt a 
rendszergazdánál 
kezdeményezheti írásban. 

3. A hozzáférések, 
jogosultságok, 
rendszerszintű 
kötelezettségek, 
felelősségek a munkaköri, 
illetve egyéb belső 

szabályzatainkban írásban 
rögzítettek. 

4. Felhasználó számítógépét 
csak a cég keretei között 
végzett munkához 
kapcsolódóan használhatja. 

5. Saját célú felhasználás tilos. 
6. Felhasználó számítógépére 

semmilyen idegen 
programot nem tölthet le 
vagy installálhat, 
amennyiben ilyet észlel, 
azonnal értesítenie kell a 
rendszergazdát írásban. 

7. Felhasználó számítógépére 
kizárólag rendszergazda 
installálhat, idegen program 
által okozott károk 
helyreállítási költségeit 
felhasználó fizeti. 

8. Felhasználó tudomásul 
veszi, hogy a cégen belüli 
és a cégen átmenő 
adatforgalmak ellenőrzöttek, 
és a cégvezetés azt 
bármikor soron kívül 
részleteiben is ellenőrizheti. 

9. Felhasználó a következő 
programokat 
használhatja:….. 

 
 

Katasztrófaterv esetleges 
rendszerösszeomlás esetére 
 

1. Rendszerösszeomlás 
esetén azonnal értesíteni 
kell a rendszergazdát és a 
cégvezetőt 

2. Rendszergazda 
kiérkezéséig a rendszer 
újraépítéséhez szükséges 
intézkedéseket kell 

2. Informatikai szabályzat 
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megtenni (rendszergazdai 
telefonos egyeztetés 
szerint): 

a. Internethez és a 
levelezéshez 
szükséges 
jelszavak, 
kontaktszemélyek 
elérhetőségét 
előkészíteni 

b. Adatmentésnél 
használt kazetták 
előkészítése 

c. Szerverhez és a 
működéshez 
szükséges 
eszközökhöz a 
fizikai hozzáférést 
biztosítani 

d. Megvásárolt 
szoftverek 
előkészítése 

e. Helyzettől függően 
áramtalanítás vagy 
eszközök áram alá 
helyezése 

f. Felhasználóktól 
információ gyűjtése 
a 
rendszerösszeomlás 
előtti időszakról, 
előzetes 
eseményekről 

 
3. Rendszergazda 

kiérkezésekor az előző 
pontban felsoroltakat 
számára rendelkezésre 
bocsátani, munkáját 
mindenben segíteni. 

4. Rendszergazda – helyzettől 
függően – helyettesítő 

tartalék rendszert helyez 
üzembe 

5. A rendszer ideiglenes 
stabilizációja után 
rendszergazda megkezdi a 
végleges rendszer javítását, 
felépítését 

6. A végleges rendszer 
üzembe helyezése után az 
ideiglenes rendszert leállítja, 
de 1 hétig készenlétben 
tartja az esetleges ismételt 
rendszerösszeomlás 
esetére 

7. Rendszergazda és a 
felhasználók közös 
megbeszélésen feltárják a 
rendszerösszeomlás 
lehetséges kiváltó okait 

8. Okokat megismerve 
ismétlődés elkerülése végett 
megelőző intézkedések születnek.
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A szerverek a központi részei egy 
cég számítástechnikai 
rendszerének, ezért a rendes asztali 
számítógépekhez képest külön 
elbánást igényelnek. Tudni kell, 
hogy ha bármi történik ezekkel a 
gépekkel, akkor az egész hálózat 
összeomlik. 
 
Ezek a számítógépek nagy 
teljesítményűek, így nagyobb hőt 
adnak le, ezért célszerű a 
szervereket jól hűtött ( 20-22 

o
C -os ) 

tiszta helyiségekben elhelyezni, 
esetleg elzárni, de ezt csak akkor, 
ha a megfelelő levegőáramlás 
biztosított. A szerverek 
elzárhatósága azért fontos, mert bár 
a legnagyobb veszélyt az adatainkra 
nézve az interneten bejövő 
hackerek, férgek, vírusok jelenthetik, 
de meg kell akadályozni azt is, hogy 
az erre nem felhatalmazott 
személyek fizikailag hozzáférjenek a 
szerverekhez, hiszen Ők is tudnak 
kárt okozni. 
 
Ebben a helyiségben vagy elzárt 
szekrényben célszerű a szerverhez 
vagy a hálózathoz kapcsolódó 
kiegészítő elemeket is elhelyezni. 
Ilyenek például a switchek, routerek, 
szünetmentes áramforrások, és ide 
szokták rakni a telefonközpontokat 
és egyéb központi egységeket is, 
melyeknek hasonló igényeik vannak, 
mint a szervereknek. 
 
Mint minden elektrotechnikai 
eszközt, ezeket is védeni kell a 
víztől, nedvességtől és a portól.  
Továbbá javasoljuk, hogy ha van az 
irodában riasztó, legyen ebben a 

helyiségben is legalább egy infra 
vagy valami más érzékelő, hiszen itt 
kapnak helyet a legfontosabb 
adataink, eszközeink.  
Fontos, hogy a helyiségnek 
megfelelő biztonságtechnikai 
hozzáférhetősége illetve tűzvédelme 
legyen. Tűz esetén tilos poroltót 
használni, mert károsítja a 
számítógépeket; vizet, mert károsítja 
az elektromos alkatrészeket, és mert 
vezeti az áramot, azaz tönkreteszi a 
gépet. Számítógépek és a hozzá 
kapcsolódó eszközök esetében 
kizárólag széndioxiddal való oltás a 
megengedett.  
 
A fizikai védelmen kívül nagyon 
fontos a szerver behatolás védelmei 
is, hiszen amikor valamit biztonsági 
okból jelszóval szeretnénk védeni, 
akkor soha ne magától értetődő 
jelszavakat válasszunk 
(becenevünk, születési idő, 
rendszám stb.) hanem betű-szám 
kombinációt, akár időközönként 
módosítva is, hogy biztosan ne 
lehessen kitalálni és ezzel 
hozzáférni a védeni kívánt géphez. 

3. A szerverek fizikai védelme, elhelyezése 
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Tudni kell azt, hogy a föld közelében 
sokkal nagyobb a porkoncentráció, 
mint magasabb helyeken, ezért azt 
szoktuk javasolni, hogy ha lehet, 
akkor ne a földre helyezzük a 
számítógépet, hiszen ott sokkal 
hamarabb begyűjtik a 
szennyeződéseket, ezért nagyobb a 
meghibásodás esélye is. Ez persze 
a már említett karbantartással 
szinten tartható, de ha lehet, akkor 
ügyeljünk erre.  
 
Kifejezetten nem ajánlatos a bútorba 
beépíthető alkalmazás, amikor pl. 
fiókba rakjuk be a számítógépet, 
hiszen ott sokkal rosszabb a 
szellőzése. Ha mégis ezt választjuk, 
akkor fokozottan ügyeljünk a 
megfelelő szellőzésre.  
Érdemes a monitorokat, 
billentyűzetet, számítógépet 
használat után letakarni, ami szintén 
a porosodást akadályozza meg. 

4. Számítógépek elhelyezése 
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A drótnélküli eszközök tömeges 
térhódítása ellenére még mindig 
gyorsabb és biztonságosabb 
megoldás az irodán belül a kábeles 
kiépítés. Ennek a kiépítését ne 
egyszerű villanyszerelővel 
végeztessük el, hiszen itt nem sima 
adatátvitelről van szó, hanem nagy 
sebességű adatátvitelről, amihez 
speciális kábelek, csatlakozók, és 
speciális szaktudás, tapasztalat kell.  
 
Például fontos, hogy ne közvetlenül 
elektromos-áram kábelek mellett 
fussanak ezek a kábelek, mert ez 
adatvesztést, vagy folyamatos 
hálózati kapcsolatot igénylő ügyviteli 
rendszerekben kommunikációs hibát 
okozhat.  
 
Célszerű a csatlakozókat párosával 
elhelyezni az irodában, ezzel 
biztosítani egyben a számítógépek 
és a telefonoknak a csatlakozását is.  
 
Minimum 100 Mbit-es UTP 
rendszereket használjunk, de most 
már azért az 1 Gbit-es hálózatok is 
könnyen elérhetőek, sőt ezt ajánljuk 
olyan cégeknél ahol nagy a hálózati 
forgalom. 
 
Új iroda tervezésénél először az 
elhelyezési rajzhoz igazítsuk a 
csatlakozókat. Célszerű több 
csatlakozási pontot létrehozni egy 
irodában mint amennyire a tervezés 
pillanatában szükség lehet, mert 
soha nem tudhatjuk, hogy milyen 
technikai újdonságok, megoldások 
jönnek még a jövőben, tehát mi az, 
amit még hozzá lehet csatlakoztatni, 

vagy szeretnénk majd 
hozzácsatlakoztatni a hálózathoz.  
 
Továbbá jöhetnek az adott 
helyiségbe előre nem tervezett, új 
felhasználók is, tehát legalább egy, 
de inkább két pár csatlakozóval több 
legyen az adott irodában 
(irodamérettől függően). A 
csatlakozók elhelyezése minél 
közelebb legyen a számítógéphez, 
valamint esztétikusan, csatornában 
legyenek elvezetve. Ezeknek a 
kábeleknek a központi része nyilván 
oda fut be, ahol a switch vagy a 
router lesz, ez általában a 
szerverszoba. A szerverszobába 
befutó kábeleket célszerű külön 
rendezőben kifejteni, esetleg 
feliratozni, hogy hibakereséskor 
gyorsabban menjen a javítás. 
 
Vezeték nélküli hálózatok 
 
Nagyon népszerű és nagyon 
kényelmes dolog a drót nélküli 
hálózat, ugyanakkor a rendszer 
biztonságos beállítása sokkal több 
időt igényel. 
 
A vezetéknélküli router elhelyezése 
mindenképpen szerverszobában 
javasolt. Ennek is a legjobb 
elhelyezkedése az adott iroda 
közepén van, hiszen ez a kábelezés 
miatt is ideális, valamint a drótnélküli 
eszköz hatótávolságának egyenletes 
kihasználhatósága miatt is jó.   
 
Nyilvánvalóan ezeknek az átviteli 
sebessége jelenleg még lassabb, 
mint a drótos eszközöké, és rejt 
magában egy olyan veszélyt is, hogy 

5. Számítógépes hálózatok kiépítése 
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így akár a szomszédos irodából, 
vagy az utcáról is könnyebb betörni 
a rendszerbe.  
Nagyon fontos ezeknél az 
eszközöknél, hogy legyünk tisztában 
a védelmi rendszerük szintjével.  
 
A védelem nélküli rendszer 
esetében gyakorlatilag bárki, akinek 
van egy ilyen drótnélküli eszköze 
(notebook, PDA, bármilyen 
számítógép), az fel tud csatlakozni. 
Ez persze nem jelenti azt, hogy 
egyből fel is tud a rendszer 
szerverére csatlakozni, hiszen az 
pont ezért alkalmaz különböző 
jelszavakat, jogokat, de 
mindenképpen egy figyelemre méltó 
lépés a szerver, a hálózat 
megtámadhatósága felé. 
  
Ezt megakadályozandó, az első 
szintű védelmi rendszer, az 
úgynevezett MAC Address szűrés. 
Ennek az a lényege, hogy minden 
egyes hálózati kártyának van egy 
egyedi hálózati címe, ezt megadva 
azonosítja a router a belépni kívánt 
eszközt, visszautasítva vagy 
elfogadva a hálózatba való 
bejelentkezést. 
 
A második védelmi kör az 
úgynevezett titkosítási kulcs 
megoldás. Ez egy komolyabb szintű 
védelem, ami azt jelenti, hogy egy 
igen hosszú kódot kell megadni az 
azonosító eszközben, és belépéskor 
ezt a kódot kell beírni ahhoz, hogy a 
router azonosítson és beengedjen a 
hálózatba. Ez egy igen mély 
titkosítás, megbízható, bizonyos 

rendszereknél, routereknél viszont 
lassíthatja az adatátvitelt.  
 
A biztonság növelése érdekében 
érdemes még kikapcsolni SSID 
sugárzást (SSID Broadcast), így 
csak azok tudják, hogy az adott 
irodában, épületben vezetéknélküli 
hálózat van, akik egyébként is 
engedélyezve vannak. Azok 
számára, akik csak „keresgélnek” 
láthatatlan marad a hálózatunk.  
 
A két védelmi körről fontos tudni, 
hogy mindkét szint feltörhető. Ez 
nem azt jelenti, hogy ne használjuk 
ezeket, hanem azt, hogy legyünk 
kellően óvatosak, csak akkor tartsuk 
bekapcsolva a vezeték nélküli 
opciót, ha dolgozunk, éjszakára 
kapcsoljuk ki ezt a funkciót.
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Számítógépek szoftveres 
karbantartása 
 
Tudni kell, hogy a számítógép 
használata közben az operációs 
rendszer ugyanúgy használódik, 
mint bármi más program, tehát a 
fizikai karbantartáson kívül 
szoftveres karbantartásra is szükség 
van.  
 
Ez a felhasználástól függően pár 
havonta ajánlatos elvégeztetni. Egy 
ilyen szoftveres karbantartás 
magában foglalja a Windows 
folyamatos szoftverfrissítését is, - 
amellyel az időről időre keletkező 
biztonsági réseket javíthatjuk -, 
magában foglalja továbbá az Office, 
és az egyéb felhasználói- valamint 
víruskereső programok manuális 
frissítését, a különböző felesleges 
adatok törlését, lomtár és egyéb 
átmeneti könyvtáraknak a teljes 
ürítését, illetve segédprogramokkal 
történő szoftveres javítását is. Ezt 
érdemes szakemberrel elvégeztetni.  
Ide tartozik még a számítógépen 
lévő vírusok és a különböző 
kémprogramoknak a törlése is.  
A szoftverek állapotának 
megőrzésére jó megoldás lehet az, 
hogy ha a rendszergazdai jogok, 
azaz a teljes felhasználás 
lehetősége helyett a 
felhasználóknak úgynevezett 
korlátozott jogokat adunk, azaz 
letiltjuk arról, hogy különböző 
szoftverekkel telepíthessenek, vagy 
a háttérben az ő tudtuk nélkül 
települjenek. Ennek egyetlen 
hátránya az, hogy ha valamit 
bővíteni, telepíteni szeretnénk 

központi irányítással a gépre, akkor 
ezt csak rendszergazda jogokkal 
rendelkező személy teheti meg, 
adott esetben a külső szolgáltató.  
 
Számítástechnikai eszközök 
hardveres karbantartása 
 
 A mindennapos használat közben a 
ventilátorok által és a hő hatására 
nagyon sok por kerül a 
számítógépes rendszerbe. Évente 
javasolt kitisztíttatni, kompresszorral 
kifújni az egyszerű asztali 
számítógépeket, szervereket, 
szünetmentes tápegységeket, 
switcheket, routereket is. Ennek 
során a ventilátorok működését is 
célszerű ellenőrizni, hogy nem 
lassultak-e le, illetve, hogy 
mindegyik optimálisan működik, és 
ha szükséges, cseréljük ki őket. 
Ugyanígy lehet az egereket is, a 
billentyűzetet, a monitort és minden 
a számítógéphez tartozó eszközt 
karbantartani. 
 
A nyomtatók alapos és rendszeres 
tisztítása is sokszorosan megtérül. A 
mechanikai munka folyamán ezekbe 
is rengeteg por, illetve a tonerekből, 
tintapatronokból megmaradt festék, 
a papírról ráragadt szösz kerül a 
rendszerbe, amik mind a nyomtató 
hatékonyatlanabb működését, 
többszöri meghibásodását vagy 
gyorsabb tönkremenetelét 
eredményezhetik.

6. Számítógépek szoftveres és hardveres karbantartása 
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Itt nem lehet jól körülírható 
szabályokat megfogalmazni. 
Gyakorlatilag az a lényeg, hogy csak 
azokat az oldalakat látogassuk, 
amikre igazából szükségünk van, és 
információt szeretnénk onnan 
nyerni.  
 
Irodában szigorúan csak a 
munkához kapcsolódó dolgokkal 
foglalkozunk, hiszen akkor nem 
terhel minket felelősség, ha az 
interneten az adott weblapról lejövő 
kártevő károsítja az iroda 
működését.  
 
Mindenképpen kerüljük a szex 
oldalakat, illetve a gyanús forrásból 
származó oldalaknak a 
megtekintését, mert ezek általában 
arra irányulnak, hogy valamilyen 
vírust, vagy egyéb nem kívánt 
programot telepítsenek a gépre, 
ezáltal akadályozzák a működést. 

7. Internet használat 
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Manapság az ember nagyon sok, 
úgynevezett kéretlen és reklám 
tartalmú levelet is kap, azaz 
„spameket”. Az ismeretlen feladótól 
érkező leveleket érdemes megnyitás 
nélkül törölni, hiszen ezek 
rendszerint vírusokat vagy 
kémprogramokat is tartalmazhatnak 
és a rendszerbe való bejutás 
célozzák meg. 
 
Nagyon fontos a leveleknek 
optimális elrendezése. A beérkezett 
üzenetek alatt, vagy bárhol máshol 
különböző mappákat lehet 
létrehozni. Ezt rendezhetjük idő, 
feladó, téma vagy bármi más szerint, 
a lényeg az, hogy ezek valamilyen 
rendezőelv szerint rendezve 
legyenek. Ezekhez a különböző 
levelező szoftverekben lehet 
hozzáadni szabályokat is.  
 
A legjobban áttekinthető az, ha 
minden levelünk a beérkező 
üzenetek mappába érkezik, és utána 
manuálisan almappákba rendezzük 
a leveleket valamilyen rendezőelv 
szerint, a prioritásnak, vagy a 
kezelhetőségnek megfelelően. A 
legegyszerűbb az, ha a beérkezett 
üzenetekben csak azok az üzenetek 
vannak, amikkel foglalkoznunk kell, 
majd ha már nem aktuális, akkor 
kerülnek törlésre, vagy áthelyezésre.  
A levelezés nagyon sok 
információval bír, ezért ezek 
mentéséről is gondoskodni kell.  
Célszerű napi, de legalább heti 
mentést beállítani ezekre is. 
  
Ha szoktunk mellékletben küldött kis 
filmet, poént kapni, és ezeket meg 

szeretnénk tartani, akkor ezeket 
külön mappába helyezzük át és 
mentsük le, mert így kevesebb 
helyet foglalnak.  
 
Amikor mellékletet is küldünk egy 
levéllel, akkor ne csatoljunk olyan 
futtatható fájlokat, mint az „exe” vagy 
a „com” kiterjesztésűek, mert ma 
már általában a levelező szerverek 
alapszintű vírusvédelemmel vannak 
ellátva, és automatikusan 
megakadályozzák az ilyenek 
továbbítását. Ezeket célszerű 
winzip-el összecsomagolni és így 
elküldeni, mert nagyon kevés olyan 
szerver van, amelyik a tömörített 
fájlokba is belenéz, és ezeket 
leszűri.  
 
Az ismeretlen feladótól érkező 
leveleket érdemes óvatosan kezelni, 
főleg ha „pif”, „vbs”, vagy „exe” 
kiterjesztésű csatolt melléklet is 
tartozik hozzájuk. Ezek nagy 
valószínűséggel tartalmazhatnak 
vírust, ezért érdemes kitörölni őket. 
A szolgáltatók egyébként is gyakran 
megakadályozzák azt, hogy 
nagyméretű fájlokat küldjünk 
bármilyen kiterjesztésben, ezért 
ezzel nem is nagyon érdemes 
próbálkozni.  
 
Megoldásként vannak olyan fizetős, 
vagy ingyenes szolgáltatások, 
amelyekkel webes tárhelyre feltöltjük 
az anyagot, így a címzett nem az 
adott anyagot kapja meg, hanem 
egy linket, amivel le tudja tölteni a 
fájlt. Ilyen pl. a  www.toldacuccot.hu 
itt 1Gb-ot lehet küldeni, és teljesen 
biztonságos a használata. 

8. A biztonságos és hatékony levelezés 
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Az asztali számítógépekkel 
szemben ezek a gépek kialakításuk 
miatt jobban melegednek, ezért 
ügyeljünk arra, hogy a használat 
közben a megfelelő levegőzés 
biztosított legyen, és lehetőleg ne 
tegyük ki rázkódásnak és egyéb 
fizikai behatásoknak – mert a 
kialakítás ellenére – bizony sokszor 
találkozunk sérült merevlemezekkel. 
 
Akkumulátorról csak akkor 
használjuk, ha mindenképp 
szükséges, egyéb esetekben az 
akku élettartama miatt ajánlott a 
hálózatról használni. Lehetőség 
szerint ne hagyjuk az akkumulátort 
teljesen lemerülni se, mert az 
ugyancsak csökkenti az 
élettartamot. 
 
Szállítás esetére ajánlott a notebook 
táska, és ügyeljünk arra, hogy 
ilyenkor mindig teljesen kikapcsolt 
állapotban legyen az eszköz - ne 
csak „hibernálva” -, mivel egyes 
esetekben ez mozgó merevlemezt 
és működő processzort is jelenthet, 
ami lemerüléshez vezethet, 
szélsőséges esetekben 
adatvesztést, sérülést is okozhat. 
 
Mobil eszköz lévén vigyázzunk rá 
kiállításokon, bemutatókon, mert 
könnyen eltulajdonítható! Ennek 
megakadályozására megfelelő 
eszköz is beszerezhető, ami 
tulajdonképpen az asztalhoz láncolja 
munkaeszközünket. 
 
Ma már egyre elterjedtebb, hogy 
notebookunkkal nem csak az irodán 
belül férünk hozzá a hálózaton tárolt 

adatainkhoz, dokumentumainkhoz, 
hanem akár otthonról, külföldről is.  
 
Ezt nevezik VPN kapcsolatnak (VPN 
= Virtuális magánhálózat), ez a 
megoldás nagyon kényelmes, 
hiszen olyan mintha bent ülnénk az 
irodába.  
 
Egyetlen veszélye egy esetleges 
laptop eltulajdonítás esetén, ha nem 
megfelelően vannak beállítva a 
jelszavak és a jogosultságaink, 
akkor esetleg cégünk összes 
adatához illetéktelenek is 
hozzáférhetnek, amíg le nem tiltjuk a 
beállított VPN kapcsolatot. 

9. Notebook használata 
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Ma már csak az LCD monitorokat 
ajánljuk. Ezeknek a súlyuk, a 
fogyasztásuk, a helyigényük sokkal 
kisebb, mint a régi, hagyományos 
katódcsöves monitoroké.  
 
Továbbá a legnagyobb előnyük az, 
hogy vibrálás mentesek, tehát nem 
károsítják a szemet, nem fájdul meg 
a fejünk akkor, ha ilyet használunk a 
munka során. Ez különösen azoknak 
jó, akik sokat ülnek a számítógép 
előtt.  
 
Egy felhasználási terület van, ahol 
még talán jobbak a hagyományos 
monitorok, az a különböző tervező 
és grafikai felhasználás, itt is 
kizárólag a felbontás és a 
színhelyesség miatt. 
 
Nagyon fontos a monitorok 
elhelyezése. Legtöbbször bár 
tükröződésmentes bevonattal 
vannak ellátva, de azért ha valaki 
ablak mellett ül, akkor ezt próbálja 
meg úgy fordítani, hogy ne az ablak 
felé legyen a képernyő, hiszen akkor 
tükröződik, és sokkal nehezebben 
fogja látni a monitort.  
 
LCD monitoroknál van egy alapvető 
különbség, amire kevesen 
gondolnak. Minden monitornak van 
a hagyományos, úgynevezett analóg 
bemenete, de az LCD monitorokban 
lehet az úgynevezett DVI, azaz 
digitális bemenet is. Itt is sokan 
választják az olcsóbb eszközöket, 
amelyben ez a bemenet rendszerint 
hiányzik, de a 17”-os vagy annál 
nagyobb monitorok esetében 
előfordulhat, hogy hullámozni fog a 

kép a technológiából adódóan 
különböző külső körülmények 
hatására. Ha ez a ritka esemény 
előfordul, kizárólag úgy lehet ezt 
javítani, hogy digitális bemenetre 
csatlakoztatjuk a monitort az analóg 
helyett - ha van ilyen. Ehhez 
szükséges egy ilyen DVI kimenettel 
rendelkező videokártya is.  

10. Monitorok használata 
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Nyomtató vásárláskor több fontos 
dolgot kell figyelembe venni, 
elsődlegesen a felhasználási 
környezetet, tehát azt, hogy mire 
szeretnénk használni a nyomtatót.  
 
Háromféle nyomtatót különböztetünk 
meg: 
  
Az első a mátrix nyomtató, amit azok 
szoktak használni, akik sokat 
nyomtatnak, nagy példányszámban 
indigós, átütős megoldással. Itt az 
az előny, hogy gyorsan lehet 
nyomtatni, olcsó a festékszalag, és 
egyszerre akár 6-7 másolatot is 
tudunk csinálni. Hátránya viszont, 
hogy hangos, a nyomtatási kép 
maximum számlákra, belső 
kimutatásokra, szöveges 
kimutatásokra, könyvelésekre 
alkalmas, és a jó minőségű típusok 
viszonylag drágák. A használatát 
már nem nagyon javasoljuk, hiszen 
manapság elvárás egyrészt a 
csendes iroda, másrészt a megfelelő 
minőségű megjelenés a papírokon.  
 
A másik kategória a tintasugaras 
nyomtatók. Ezek már mind színesek, 
állítható rajtuk a felbontás, 
alkalmasak fényképnyomtatásra, 
szegély nélküli nyomtatásra. 
Előnyük a halk és viszonylag gyors 
működés, a fényképminőségű 
nyomtatás, és a megfelelő ár / érték 
arány. Hátrányuk viszont a rendkívül 
drága festékpatron.  
 
Nagyon népszerűek mind a 
tintasugaras-, mind a 
lézernyomtatókban a multifunkciós 
eszközök, ahol egyben van a 

scanner, a fax, a fénymásoló, és a 
nyomtató. Ezeket kizárólag otthoni, 
vagy nagyon kis irodai 
felhasználásra javasoljuk, mert bár 
nagyon optimális ezeknek a 
kiszerelése, - hiszen kis helyet 
foglalnak el - és gyakorlatilag 
mindent tudnak viszonylag elérhető 
áron, viszont ha bármi baja van, 
akkor semmi sem lesz az irodában 
(se fax, se fénymásoló, se scanner). 
Egyébként is ezek az eszközök nem 
kifejezetten céleszközök,  hanem 
összetett multifunkcionális termékek. 
Tehát ez nem fénymásoló, hanem 
tud fénymásolni, és nem ipari fax, 
hanem lehet vele faxolni, és nem 
ipari nyomtató, hanem lehet vele 
nyomtatni.  
Mindenből egy kicsi. Kis nyomtatási 
igényű  irodákban még alkalmazható 
a gyári teljesítmény 
figyelembevételével, de nagyobb 
rendszerekben nem ajánlott a 
használata. Ott célszerű 
szétválasztani külön nyomtatót, 
scannert és faxot.  
 
A következő típus a lézernyomtató.  
 
Nagyon elterjedtek és egyre 
elérhetőbbek, hiszen gyorsan, 
szépen nyomtatnak és a toner egy 
nyomtatási lapra eső átlagköltsége 
is viszonylag alacsony.  
Általában fekete lézernyomtatók az 
elterjedtebbek, de ma már 
megfizethető, kiváló minőségű 
színes lézernyomtatók is 
beszerezhetőek. Irodai használatra 
mindenképpen a lézernyomtatók 
célszerűbbek.  

11. Nyomtatók áttekintése 
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Mindhárom fajtánál célszerű olyan 
nyomtatót vásárolni, amelyiken mind 
a hagyományos printerkábel, mind 
pedig az USB kábel csatlakozási 
lehetősége is adott, mivel még 
mindig nagyon sok program nem 
tudja a csak USB kábellel 
rendelkező eszközöket megfelelően 
kezelni.  
 
Nyomtatószerver 
 
Klasszikus megoldásban a 
nyomtatómegosztás úgy történik, 
hogy valamelyik számítógépre a 
hálózaton rácsatlakoztatjuk a 
nyomtatót, akkor a megosztásban 
résztvevő számítógépek is tudnak 
az eszközre nyomtatni. Ennek az az 
előnye, hogy olcsó megoldás, 
hátránya viszont, hogy csak akkor 
lehet nyomtatni, ha az adott 
számítógép be van kapcsolva. 
Továbbá ez valamennyire lassítja az 
adott számítógép működését, bár ez 
függ az adatátviteli kábelektől és a 
nyomtatandó anyag mennyiségétől 
(printerkábel vagy USB kábel) is.   
 
A jobb és gyorsabb 
nyomtatóhasználhatóság érdekében 
alkalmazzunk inkább 
nyomtatószervert. Ez gyakorlatilag 
egy kis doboz, ami közvetlenül a 
hálózatra csatlakozik, és úgy van 
összedugva a nyomtatóval.  
Így a hálózati csatlakozás révén 
nem függ számítógéptől, tehát a 
megosztásban résztvevő bármelyik 
számítógépről lehet nyomtatni úgy, 
hogy nem függ a nyomtatás másik 
számítógéptől. Előnyei még 
továbbá, hogy a nyomtatószerver 

olyan funkciókat is el tud látni 
(különböző email értesítés, 
festékállapot-figyelés), ami a 
rendszergazdának vagy a 
felhasználónak jól jöhet. A hátránya 
a befektetési kötelezettség, hogy kell 
egy ilyen eszközt vásárolni, továbbá 
a  külső nyomtatószervereknél 
hátrány még az, hogy 
nyomtatókábelen jut el az adat a 
nyomtatóig, ami lassíthatja a 
folyamatot. 
 
Ellenben a belső nyomtatószerver, 
amit a nyomtatóval együtt 
szállítanak, sokkal gyorsabb, hiszen 
ez közvetlenül a nyomtatóra 
csatlakozik, tehát ott rendkívül gyors 
az adatátvitel. Ennek a beépített 
nyomtatószervernek az egyetlen 
hátránya az, hogy nyomtatóhoz 
kötött, tehát kizárólag abba a 
nyomtatóba lehet használni, míg a 
külső nyomtatószervert gyakorlatilag 
bármilyen nyomtatóhoz lehet 
csatlakoztatni. 

11. Nyomtatók áttekintése 
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Sajnos nagyon sokan bele esnek 
abba a hibába, hogy amikor 
nyomtatót vásárolnak - valamilyen 
reklámanyag vagy ajánlat hatására, 
vagy az aktuális pénzügyi 
helyzetüknek megfelelően - nem az 
optimális nyomtatót választják, 
hanem a legolcsóbbat (olcsóbb 
nyomtatóhoz drágább festékköltség 
társul). 
 
Célszerű csak eredeti, gyári 
patronokat, tonereket használni, 
hiszen ezek minősége garantált. 
Ezek adják azt a színt, élettartamot, 
amit elvárunk a nyomtatótól. A 
legtöbb irodai alkalmazásnál persze 
a minőség és a szín nem annyira 
fontos, azonban a nyomtató 
élettartama igen. Ha olcsóbb, 
utángyártott, töltött, vagy bármilyen 
alternatív megoldással előállított 
patront használunk, onnantól kezdve 
a nyomtató gyártója sem vállal 
garanciát a készülékre. Tehát ha 
valaki a festékkel spórol, akkor azt 
az árkülönbséget, sőt, annál jóval 
többet is meg fogja fizetni a 
nyomtató javításánál, vagy pedig 
egy új nyomtató idő előtti 
vásárlásakor. 

12. Festékpatronok, tonerek 
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Alapvetően két védelmi rendszert 
különböztetünk meg ebben a 
témában. 
  
A sima túlfeszültség védő, ami 
gyakorlatilag nagyon hasonlít egy 5 
dugaljú elektromos elosztóhoz. 
Ebben van egy elektronika, ami 
villámcsapáskor vagy egyéb hálózati 
rendellenesség esetén 
megakadályozza, hogy túlfeszültség 
keletkezzen, rövid távú 
feszültségnövekedés, zaj, vagy 
elektromágneses interferencia 
esetén pedig stabilizálja a 
feszültséget, tehát megvédi az 
elektrotechnikai eszközeinket, 
megakadályozza ezeknek az 
alkatrészeknek az azonnali vagy a 
fokozatos tönkremenetelét.  
Tehát ha olyan helyen élünk, vagy 
olyan helyen van az irodánk, ahol 
sorozatosan ezek az események 
tapasztalhatóak - ha azonnal nem is 
mennek tönkre az eszközök -, 
biztosan számíthatunk arra, hogy az 
eszközök élettartama sokkal 
rövidebb, működésük pedig 
kiszámíthatatlanabb lesz, mint 
azoknak az eszközöknek, amelyek 
valamely védelem alatt állnak.  
 
A szünetmentes tápegységeknek 
két fajtája van: 
 
Az egyik az APC-nek a Back 
sorozata, ami gyakorlatilag csak egy 
akkumulátort tartalmaz. Ez kizárólag 
azoknak jó, akik azt szeretnék 
megakadályozni, hogy esetleges 
rövid áramszünet esetén ne 
szálljanak el az adatok, hanem 
tudjanak folyamatosan dolgozni.  

A másik sorozat, az úgynevezett 
Smart vagy a Back Pro sorozat, 
amely ennél már intelligensebb. Ez 
az akkumulátor mellett tartalmaz 
túlfeszültség elleni védelmi funkciót 
is, valamint legtöbbször még egy 
kommunikációs csatornát a 
számítógép felé, amellyel adott 
esetben automatikusan le tudja 
állítani a számítógépet, illetve a 
rendszergazdának jelezni tudja a 
különböző eseményeket egy 
szoftver segítségével. 
 
A szünetmentes tápegységek 
használata: 
 
Vásárláskor úgy válasszunk a két 
nagy sorozatból, hogy legyünk 
tudatában annak, hogy melyik az az 
opció, amelyiket mi szeretnénk 
használni. Továbbá fontos szempont 
az akkumulátor kapacitása, amit VA-
ben adnak meg a gyártók.  
Egy szünetmentesre kettőnél több 
konfigurációt ne kapcsoljunk, inkább 
osszuk meg a terhelést, ha az egész 
irodát szeretnénk szünetmentesíteni. 
Erre azért kell figyelni, mert már egy 
számítógép bekapcsolása is akkora 
áramfelvétellel jár, hogy ha 
egyszerre több, erre a 
szünetmentesre kapcsolt eszközt 
kapcsolunk be, akkor olyan nagy 
áramfelvétel történhet, hogy a 
szünetmentes lekapcsol, és ilyenkor 
minden, az erre kapcsolt eszköz is 
kikapcsol.   
 
Áramszünet esetén a szünetmentes 
átveszi az áramforrás szerepét. 
Ekkor elkezd sípolni, illetve a 
szoftveren keresztül jelzi az 

13. Szünetmentes tápegységek és túlfeszültség-védelmi eszközök 
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eseményt. Ezután tilos a 
számítógéppel dolgozni, hiszen a 
szünetmentes soha nem arra való, 
hogy ezzel dolgozzunk, hanem hogy 
biztonságosan el tudjuk menteni az 
adatunkat, és ki tudjunk lépni a 
számítógépből. Ezután ki kell 
kapcsolni az eszközeinket a 
szünetmentessel együtt, hogy ne 
merülhessen le az akkumulátor. A 
bekapcsolás áramszünet után (vagy 
egyébként) mindig úgy történik, hogy 
a szünetmentest bekapcsoljuk, 
megvárjuk, míg öntesztet végez, ez 
egy fél perces folyamat. Ezután 
kapcsoljuk be a monitort, ott is 
várunk 10 másodpercet, és utána 
kapcsoljuk be a számítógépet.  
 
Fontos, hogy ne merítsük le az 
akkumulátort, mert egyrészt az 
élettartamát csökkenti, másrészt 
pedig üres akkumulátorral nem lehet 
elindítani az eszközöket. 
 
Érdemes tudni, hogy a 
szünetmentes tápegység kikapcsolt 
állapotában is töltődik. 
 
A szünetmentesek hátulján több, - 
általában négy - kimenet van. Három 
kimenet az akkumulátorral védett 
eszközökre van, a negyedik, - 
általában külön színnel jelölve - az 
olyan eszközöknek, amit nem 
köthetünk akkumulátorra 
(lézernyomtatók, nyomtatók, nagyon 
nagy teljesítményű monitorok). Ha 
ezeket a nagy áramfelvételű 
eszközöket is ráraknánk az 
alapkimenetekre, az azzal járna, 
hogy áramszünet esetén a nagy 

áramfelvétel miatt lekapcsolna a 
szünetmentes.  
 
Létezik továbbá az úgynevezett ELO 
3 nevű elosztó, amit azért 
használunk, hogy be lehessen dugni 
olyan eszközöket is a 
szünetmentesbe, ami nem a 
szünetmentes szabványának 
megfelelő dugaljjal van ellátva, 
hanem a normál, hétköznapi 
csatlakozóval.  
 
Ez az ELO3 elosztó általában barna 
színű, 3 vagy 5 dugalj van rajta. Ide 
is csak azokat az eszközöket 
szabad bedugni, amit védeni 
szeretnénk. A többit célszerű 
ragasztószalaggal leragasztani, 
hogy még véletlenül se dughassunk 
bele más, egyéb elektronikus 
eszközt (porszívót, kávéfőzőt, 
vasalót), amik azonnal megölik a 
szünetmentest a nagy 
áramfelvételük miatt. 
 
Lehetőség szerint a 
szünetmenteseket éjszakára 
kapcsoljuk ki. Természetesen ez a 
szerverre nem vonatkozik, ami 
éjszaka is megy, de gyakorlatilag 
minden egyéb esetben a napi 
használat után kapcsoljuk ki a 
szünetmenteseket is. Ez azért 
fontos, mert ha éjszaka van egy 
áramszünet, akkor nyilvánvalóan 
senki nem tudja a jelzéseket 
fogadni, kikapcsolni a 
szünetmenteseket, így azok 
lemerülnek és kikapcsolnak. Ha ez 
történik, reggel nem fogjuk tudni 
elindítani a számítógépeket, csak 
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egy fél óra után, miután a kikapcsolt 
szünetmentes kellően feltöltődik. 
 
A szünetmentesek akkumulátorai 
általában két évig bírják a működést, 
ami után nagy valószínűséggel 
cserélni kell majd őket. Mivel ezt 
csak az intelligensebbek jelzik, 
érdemes legalább évente 
elvégeztetni egy úgynevezett 
terheléspróbát. Ennek során 
elindítjuk a számítógépet, de nem 
várjuk meg, míg az operációs 
rendszer betöltődik, tehát pause-
oljuk, kihúzzuk a tápfeszültségből, 
és leellenőrizzük, hogy a 
szünetmentes áramforrásról a 
számítógép hány percig képes 
üzemben maradni. Az ideális idő 5-
10 perc, de legalább két percnek kell 
lennie.  Ha 2 perc alatt kikapcsol 
vagy lemerül az akkumulátor, akkor 
az eszközt azonnal szervizbe kell 
vinni, mert ez alatt a pont alatt 
rohamosan fog csökkenni a 
kapacitása.  
 
Elektromos ellátás 
 
Nincs túlterhelve az irodája hálózati 
áramköre? 
 
A számítástechnikai eszközök, főleg 
a régi típusú és a nagy képcső 
átmérőjű monitorok a 
bekapcsoláskor viszonylag sok 
áramot vesznek fel, ezért az 
épületek elektromos hálózatát a 
felmerülő teljesítménynek 
megfelelően kell megtervezni. 
Amennyiben egy meglévő régi 
épületbe helyeznek számítógépes 
hálózatot akkor az elektromos 

hálózatot ki kell mérni, hogy mennyi 
az a teljesítmény, amit elbír az 
elektromos hálózat a rendszer 
túlterhelése nélkül. Egy régebben 
lakásként használt iroda, ahol eddig 
egy hűtő, mosógép, TV működött, 
majd az irodába a fénymásoló 
mellett 5 db számítógép is üzembe 
lett állítva, jóval nagyobb 
energiafogyasztással bír, ehhez 
szükséges az elektromos hálózat 
kimérése és szükség esetén plusz 
fázisok bekötése.

13. Szünetmentes tápegységek és túlfeszültség-védelmi eszközök 
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Itt egy tévhitet kell szétoszlatni, 
miszerint a tűzfal vírusvédelemre 
szolgálna. Ez így nem igaz, mert a 
tűzfal arra szolgál, hogy különböző 
programok (lehet, hogy közben 
vírusok is) nehogy behatoljanak a 
rendszerbe. 
 
A számítástechnikában minden 
kommunikációnak van egy 
csatornája, - ezek a portok - amiken 
a kommunikáció folyik. A tűzfal 
kizárólag azt irányítja, hogy az adott 
rendszerben - akár különböző 
időközökben, akár teljes időszakban 
– adott portok hogyan viselkedjenek, 
tehát melyiken lehessen 
kommunikálni vagy tartalmat szűrni.

14. Tűzfal 
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A CD lemezekre 700Mb-ot lehet 
biztonsággal írni, az egyrétegű DVD 
lemezekre 4,7 Gb-ot, a dupla 
rétegűekre pedig ennek a 
kétszeresét. 
A Blue-Ray lemezekre kb ötször 
annyi információ elfér mint egy DVD 
lemezen. 
Gyakorlatilag nagyon sok szoftver áll 
már rendelkezésre, hogy hiba nélkül 
írjunk.  
Egy nagyon fontos dologra kell 
odafigyelni: ha a hálózaton, 
szerveren tároljuk az adatokat, és 
ebből szeretnénk CD-t, DVD-t vagy 
Blue-Ray-t írni, akkor soha ne a 
hálózaton keresztül írjuk ezeket 
meg, hanem másoljuk át a saját 
számítógépünkre és úgy indítsuk el 
a lemez írást.  
 
Mindezek mellett sokszor sokkal 
praktikusabbak már az USB drive-
ok, melyek nagy kapacitásukkal, 
alacsony árukkal és flexibilitásukkal, 
újraírhatóságukkal hordoznak 
páratlan előnyöket. 

15. CD - DVD – Blue-Ray írás 
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Sokszor tapasztaljuk azt, hogy a 
lelkes munkatárs a cégében kívánja 
megvalósítani azt, amit otthon 
esetleg szélessávú internet 
kapcsolat hiányában nem tud. Azaz 
feltelepít olyan programokat, amivel 
nagy mennyiségű adatot tölt le a 
rendszerre.  
 
Ezt mindenképpen javasolt 
szabályozni, azaz tiltani, hiszen ez a 
használat jelentősen le tudja 
csökkenteni az adott cég 
sávszélességét, akadályozza a 
munkát. Továbbá terheli 
számítógépet olyan adatokkal, vagy 
programokkal, amik nem oda valók, 
illegalitásuk miatt esetleges 
ellenőrzéskor a cégnek okozhat 
gondot. 
 
 A fájlcserélő programok 
használatához idegen személyeknek 
kell adatainkat megosztani, hogy 
merevlemezünk egy részét távolról 
elérhessék, azaz az irodai rendszer 
egy részét használhassák! Mindig 
tartsuk szem előtt, hogy kinek 
engedélyezünk ilyet, mert akár az 
egész merevlemezhez is 
hozzáférhetnek, vagy vírusokat és 
spyware-eket is bejuttathatnak így a 
rendszerünkbe. 

16. Fájlcserélők használata 
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Amióta Windows 98 van, azóta 256 
karakterben használhatunk 
fájlneveket. Ezt legtöbben ki is 
használják, és néha hihetetlen 
fájlneveket lehet látni a 
legkülönbözőbb ékezetekkel és 
írásjelekkel.  
 
Ezek használata nem célszerű, ne 
tegyük, ha nem muszáj. 
Amennyiben magyar operációs 
rendszerű szerverünk van, akkor 
ékezetes betűket lehet alkalmazni 
de ha nem szükséges, ezeket se 
használjuk éppen úgy, ahogy az 
írásjeleket és különböző trükköket 
se. Az adatmentő szoftverek 
általában angol nyelvűek, 
amelyeknél előfordul, hogy nem, 
nem megfelelően, vagy nem elég 
biztonsággal tudja ezeket a fájlokat 
kezelni. Tehát könnyen előfordulhat, 
hogy ezekről a fájlokról, mappákról 
nem készül adatmentés sem.  
 
Ebből következtetően ajánljuk, hogy: 
- ne használjon ékezetes 
karaktereket 
- ne használjon speciális jeleket, 
csak aláhúzást és kötőjelet 
- ne használjon szóközt, helyette 
aláhúzást 
- ne használjon pontot, csak a fájl 
kiterjesztés (fájl típusa) 
elkülönítéséhez. 
 

 

17. Fájlnevek integrálása 

 26 



 
Új számítógépek beszerzésénél 
egyre gyakrabban felmerül a kérdés, 
hogy márkás gépekkel érdemes-e 
felszerelni irodánkat vagy 
maradjanak a hagyományos 
összerakott gépek.  

Szervereknél lehetőség szerint 
törekedjünk márkás gépek 
beszerzésére, hiszen ez a gép lesz 
a lelke a vállalkozásunk informatikai 
rendszerének.  

Vásárlás előtt érdemes végig 
gondolni informatikai stratégiánkat, 
hiszen nagyon sokba kerülhet ha 
kiderül, hogy egy átgondolatlan 
beszerzés miatt a következő 
elképzelésünket már nem tudjuk 
megvalósítani az adott eszközzel, 
mert mondjuk a konfigurációjában az 
adott feladatkörhöz nem 
legmegfelelőbb komponenseket 
tartalmazza. Ma már mindenképp 
javasolt, hogy tükrözött, 
szerverfeladat ellátására tervezett 
gyors SCSI merevlemezeket 
alkalmazzunk, és ne felejtsük el a 
biztonsági adatmentést sem. 

Természetesen NoName 
kategóriában is össze lehet állítani 
olyan alkatrészekből Szervert, 
amiket neves gyártók ajánlanak, ár 
érzékeny vagy kezdő cégeknél 
ez megfelelő köztes megoldás 
lehet.  

Márkás (Brand) szerverek előnyei: 
 

 speciális, átgondolt, egyedi 
ház kialakítás, mely 

lehetővé teszi a jobb hűtést, 
a csendesebb, 
megbízhatóbb működést és 
a gyors szerelhetőséget  

 legtöbbször működés 
közben cserélhető 
perifériák, tápegység  

 speciális diagnosztikai 
szoftverek  

 általában 3 év helyszíni 
garancia  

 gyártói támogatás  

 magas minőség (persze itt is 
vannak különbségek) 

 kulccsal zárható kiépítés 
 
Márkás (Brand) szerverek 
hátrányai: 
 

 drágábbak, mint a NoName 
szerverek  

 garanciális időn túli 
meghibásodás esetén kötve 
vagyunk a gyártó 
méregdrága alkatrészeihez  

 garanciális időn belüli 
meghibásodás esetén meg 
kell várnunk a szükséges 
alkatrészt, nem 
helyettesíthetjük mással  

Összeszerelt (NoName) szerverek 
előnyei: 

 olcsóbbak mint a márkás 
gépek  

 meghibásodott alkatrészek 
könnyen cserélhetőek 
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Összeszerelt (NoName) 

szerverek hátrányai: 

 kiépítésük nem speciális, a 
hűtés nagyobb odafigyelést 
igényel, ezért lehet, hogy 
hangosabbak, szerelésük is 
időigényesebb. 

 működés közben kevés 
(vagy egyáltalán nem) 
cserélhető alkatrészek  

 általános diagnosztikai 
szoftverek  

 garancia általában 3 év, de 
nem helyszíni 

 nincs gyártói támogatás  

 azonos alkatrész 
beszerzése szinte lehetetlen 
1 vagy több év múltán 

 

+1 Bónusz dilemma: hány 
szervert használjunk? 

Aranyszabály: mint minden 
multifunkcionális eszköznél, itt is 
igaz az, ha elromlik, akkor semmi 
sem fog működni amit az adott 
eszköz ellátott. Ha a fontosabb 
alkalmazásokat külön szervereken 
futtatjuk, akkor egy meghibásodás 
esetén csak az adott alkalmazás 
lesz üzemképtelen, a többi nem! 

Egyébként ez az igényektől, és 
pénztárcától is függ: ha szeretnénk, 
vagy kötve vagyunk valami 
miatt különböző szerver oldali 
operációs rendszerekhez, akkor 
értelemszerűen minden operációs 

rendszerhez külön szerver 
szükséges. Számoljunk azzal, ha 
már túl sok szerverünk üzemel, 
akkor már az egyszerűnek tűnő, 
vagy nyilvánvaló dolgokhoz is külön 
szervert kell üzembe állítani, de 
akkor már valószínűleg nagyvállalati 
környezetté nőttük ki magunkat... 
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Amikor új kolléga érkezik a céghez 
és biztosnak tűnik helye a cégben, 
akkor természetes, hogy adunk 
Neki: 

 e-mail címet  

 feltesszük elérhetőségeit a 
weblapra  

 munkatársaknak és 
ügyfeleknek is közzé 
tesszük az új kolléga 
elérhetőségeit, munkakörét  

 munkaköri leírást  

 munkaszerződést  

 balesetvédelmi 
jegyzőkönyvet  

 felvesszük céges statisztikai 
és motivációs 
rendszerünkbe  

 kiosztjuk felelősségkörét a 
céges szervezési táblán  

 névjegykártyát  

 céges telefont  

 hálózati belépéshez 
felhasználónevet és jelszót  

 saját munkamappákat  

 riasztókódot (mindenkinek 
saját legyen!)  

 esetleg irodakulcsot  

 stb. 

És mi van akkor amikor elmegy? 
Megtesszük ugyanezeket a 
lépéseket visszafelé? 

 a használaton kívüli e-mail 
címre érkező leveleket ki 
kapja meg?  

 weblapon szereplő 
munkakörét ki látja el, ki 
veszi fel a telefonját?  

 a munkatársak kihez 
fordulnak azokkal a 
problémákkal amit eddig a 
régi kolléga oldott meg?  

 jogilag is tisztáztuk a régi 
kolléga kilépését?  

 statisztikáinkban az Ő neve 
meddig fog még szerepelni?  

 ki tartozik felelősséggel 
adott munkafolyamatokért a 
jövőben?  

 maradék névjegykártyákat 
visszakértük, vagy esetleg 
lehetőséget adunk egy rossz 
viszonyban eltávozott ex-
kolléga visszaéléseire?  

 meddig telefonál még a mi 
számlánkra?  

 kitöröltük a számítógéphez 
való hozzáférését, vagy 
esetleg majd akkor amikor 
távolról törölte vagy ellopta a 
cég adatait?  

 töröltük / áthelyeztük a régi 
munkamappákat, vagy 
minden új kolléga elveszik 
bennük, miközben 
rácsodálkozik, hogy "jé, 
mennyien dolgoztak már 
itt"?  

 vajon mindenki ismeri már 
egymás jelszavát és 
riasztókódját, vagy ezt 
mindig karbantartjuk, 
időnként lecseréljük?  

 irodakulcsot visszavettük, 
vagy majd inkább 
lecseréljük a zárakat? 
(persze olyan zárakat 
alkalmazunk, melynek 
kulcsait nem lehet másolni)  

 megváltoztattuk egyéb 
kódjainkat amiknek 
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felhasználása félreértésekre 
adhat még okot? 
(páncélszekrény, 
adatmentés, jelszavak, 
kivonuló szolgálat lemondó 
kód, stb.)  

 nyilatkoztattuk a kilépőt, 
hogy a cég adatait 
bizalmasan kezeli, és azokat 
nem vitte haza? 

Tapasztalatunk szerint sajnos ezek 
a lépések rendszerint hiányosan 
kerülnek kivitelezésre, pedig nem árt 
az óvatosság! Nem arról van szó, 
hogy egy kilépőről azt kell 
feltételezni, hogy rosszat akar, 
hiszen nagyon jó viszonyban is el 
lehet válni. Szerencsére a legtöbb 
esetben ez így is van, és akár még 
javulhat is a kapcsolat, de az ördög 
nem alszik, lehet ez fordítva is... 
Továbbá tartozunk annyival az ex-
kollégának, hogy az utána jövőknek 
sem adjuk ki (esetlegesen máshol, 
privát szférában is használatos) 
jelszavait, adatait. 
Egy munkakapcsolatot ugyanúgy 
kell lezárni, mint egy üzleti ciklust! 

Amennyiben nem ügyelünk arra, 
hogy ezek a kódok, jelszavak ne 
forogjanak cégen belül (és kívül) 
közkézen, egy esetleges "esemény" 
bekövetkezte után sokkal kevesebb 
esélyünk lesz megtalálni a valódi 
felelőst, és gyanúba sodorhatunk 
olyanokat is, akik a saját vezetői 
felelőtlenségünk, hiányosságunk 
miatt kerülnek képbe! 

Részlet egy felvételi beszélgetésből: 
"Amennyiben én kapom meg az 

állást, úgy cd-n szállítom a 
konkurencia üzleti adatait..." 

19. Mire figyeljünk, ha egy munkatársunk távozik? 
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Pár éve a Microsoft egyeduralkodó 
volt, mára komoly alternatívái 
lettek… a Linux elsősorban a 
szerverek területén hódít, az ún. 
„cloud” azaz a felhő alkalmazások – 
főleg a Google-nek köszönhetően – 
az Internetes platformot használják 
ki igen nagy sikerrel. Ez utóbbi 
térhódításával kell számolnia 
leginkább egy cégvezetőnek. 

Nézzük  az előnyöket, hátrányokat: 

Linux előnyei: 

 több vezető gyártó is kezd 
elmozdulni e felé 

 az operációs rendszer és a 
hozzá tartozó programok 
ingyenesek, vagy alacsony 
árúak 

 nincs magas hardver igénye 

 internetes megoldásokban 
szerverek terén elterjedt az 
alkalmazása 

 minden programnak van 
stabil és fejlesztői ága, ami 
elérhető a 
nagyközönségnek 

 naplózó fájlrendszerek 
széles köre biztosítja, hogy 
esetleges programhibák 
esetén is a gép könnyen 
visszaállítható eredeti 
állapotába 

 a Linux felépítése miatt a 
programok frissítése / 
telepítése / eltávolítása 
esetén nem kell a gépet 
folyton újraindítani, jól bírja a 
folyamatos üzemet 

 hardver fejlesztése esetén 
nem kell újratelepíteni, elég 
csak az új hardvernek 
megfelelő kernelt forgatni, 
így elérhető hogy 
újratelepíteni csak a 
felhasználói igények 
gyökeres megváltozása 
esetén szükséges 

 Linux igen jól dokumentált, 
ezekhez könnyen és 
legtöbbször ingyenesen 
hozzá lehet jutni akár saját 
anyanyelvünkön is 

Linux hátrányai: 

 felhasználók pszchiológiája: 
örülnek, hogy megszokták a 
Windowst, lusták újat 
tanulni, vagy félnek tőle >> 
fennakadásokat okozhat 

 túl sok a disztribúció, nehéz 
választani 

 ennek megfelelően a 
Linuxos szakemberek is 
több disztribúcióval 
dolgoznak, szintén nehéz a 
jó szakembert a jó Linuxal 
párosítani 

  a jó szakember munkadíja 
annyiba kerül, mint 
a Microsoft licence 

  „szoftverhibákból eredő 
károkért nem vállalunk 
felelősséget" jellemző (igaz, 
a Microsoftnál is, de 
legalább megfoghatóbb) 

 fejlesztői ág is igen gyakran 
megállja a helyét napi 
használatban, viszont 
számolni kell annak 

20. Linux, Microsoft vagy felhő? 
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veszélyével, hogy a 
folyamatos fejlesztés miatt 
bármikor lehet probléma 

 hardver fejlesztése 
esetén az új hardvernek 
megfelelő kernelt kell 
forgatni 

 Windows alá nagyon sok 
program érhető el, néhány 
területen szinte 
kizárólagosan pl. CAD, DTP 

 a gyártók jellemzően csak 
windowsos drivereket adnak 
a termékeik mellé, tehát az 
aktuális MS termékvonalon 
fogjuk tudni az eszközünket 
használni, Linuxot nem, 
vagy sokkal nehezebben 

 Linux oldalon nagyon kevés 
hardver létezik, amelyhez 
nem érhető el semmilyen 
támogatás, viszont vásárlás 
előtt feltétlenül tájékozódni 
kell az adott eszközről 

 Linux alatt a legnagyobb 
problémát a 
szoftvernyomtatók jelentik, 
amelyekhez a gyártó nem 
hajlandó semmilyen 
dokumentációt kiadni, a 
hagyományos 
vezérlőnyelveket pedig a 
lebutított hardvernek 
köszönhetően nem értik. 

Felhő alkalmazások előnyei: 

 Nem kell semmit 
telepíteni, frissíteni 

 Nem a felhasználónak 
kell a hozzá szükséges 
szervert fenntartani 

 Bármilyen operációs 
rendszeren bármilyen 
böngészővel gond 
nélkül fut, csak Internet 
elérhetőség kell 

 Mobil eszközökön is 
kiválóan működnek a 
legtöbb esetben 

 Általában nem kell 
nagyberuházást 
végrehajtani az 
alkalmazás 
használatához 

 Nincs irodához kötve az 
alkalmazás elérése, 
bárhonnan, bármikor 
lehet vele dolgozni 

 Nagyobb az 
adatbiztonság az erre a 
célra speciálisan 
kialakított szerverek 
miatt 

 Adatlopás veszélyes 
kisebb, mivel egy volt 
alkalmazott egy 
mozdulattal kitiltható a 
rendszerből és nincs 
adatbázis sem amit egy 
egyszerű fájlmásolással 
el lehet vinni 

 Nem kell licencekkel 
bajlódni, vásárolni 

 Akkor sem veszik el 
semmi adat, ha 
tönkremegy a 
számítógépünk 
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Ma már nem a vírusok jelentik a 
legnagyobb veszélyt, hanem más 
kártevők, ezekről persze legtöbbször 
fogalmuk sincs, mert általában 
minden kártékony tevékenységet 
egy kalap alá vesznek: Vírus! A 
manapság legnépszerűbb kártevők, 
vírus, adware (azaz reklám 
program),  

spyware (azaz kémprogram), Trójai 
programok, hálózati féreg, féreg. 
Ezekkel azért érdemes tisztában 
lenni, mert mindegyiket másképpen, 
más programokkal kell irtani, ill. 
megelőzni. Egy tévhit: a legtöbb 
szoftvercsomag azt hirdeti magáról, 
hogy mindegyikre jó, de ez 
korántsem igaz!  

Vírus: azt a kártevőt nevezhetjük 
vírusnak, mely önálló terjedésre 
képes oly módon, hogy saját kódját 
más létező programhoz fűzi hozzá. 
Lényeges tehát, hogy felhasználói 
beavatkozás  nélkül kell terjednie 
egy gépen belül, és már létező fájlt 
kell módosítania. Gépről gépre 
történő terjedéshez a legtöbb 
vírusnak felhasználói 
közreműködésre van szüksége: 
valamilyen adathordozó 
segítségével új dokumentum, vagy 
program kerül a gépre, melyet 
megnyitva az új gép is fertőzött lesz. 
A terjedési módból következően a 
vírusok terjedése lassú folyamat. 
Ilyen típusú új kártevő az elmúlt 1-2 
évben szinte alig készült, fénykoruk 
véget ért. (Persze azért voltak 
emlékezetes, 1-2 nap alatt a világot 
elöntő "automata" példányok is) A 
vírusfertőzéstől csak az eredeti 

tartalom visszaállításával, azaz 
vírusmentesítéssel lehet 
megszabadulni. (A fertőzött fájl 
törlésével is megszabadulunk a 
kártevőtől, azon az áron, hogy a 
program is használhatatlan lesz 
amíg újra nem telepítjük, vagy a 
kérdéses fájlt egy nem fertőzött 
gépről át nem másoljuk.) 

Adware, azaz reklám program: 
csakúgy, mint a kémprogramok a 
reklám programok is trójainak 
számítanak. Fő tulajdonságuk, hogy 
valamilyen módon reklámokkal 
bombázzák a felhasználót. Ez 
történhet úgy is, hogy újonnan nyitott 
böngészőablakban reklámoldalakat 
nyit meg, vagy akár úgy is, hogy a 
megnyitott oldalak reklám helyeit 
cseréli le sajátokkal. Ez utóbbi, 
kifinomultabb esetben a 
felhasználónak lehet, hogy fel sem 
tűnik a változás; ha igen, akkor is 
hosszú ideig rejtve maradhat a 
kártevő. Ugyanúgy, mint minden 
nem-vírus kártevő esetén, a reklám 
programok esetében is a fájl 
törlésével szabadulhatunk meg a 
kártevőtől. 

Trójai programok: A trójai 
programok olyan egyedi kártevők, 
melyek semmilyen önálló terjedésre 
nem képesek. Leggyakrabban 
illegális szoftverekkel, vagy 
weblapokról érkeznek a 
számítógépre a böngésző egy 
esetleges biztonsági résén 
keresztül. Előbbi esetben a kártevő 
csábító neve bírhatja rá a 
felhasználót a trójai futtatására, 
utóbbi esetén maga a sebezhetőség 
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ad lehetőséget a futtatásra. Nevüket 
is innen - Trója után - kapták: a 
csábításnak engedve okoz saját 
magának kárt a felhasználó. Olyan 
trójai is létezik, aminek egyetlen 
feladata egy másik trójai (vagy 
egyéb kártevő) letöltése és futtatása 
(úgynevezett downloaderek). A trójai 
programok funkciójukat tekintve 
nagyon sokfélék lehetnek: van, 
amely egyszeri kárt okoz futtatáskor, 
van, amelyik kémkedik, és van, 
amelyik távoli hozzáférést biztosít 
gépünkhöz. Akárcsak a féreg 
programok esetében, a trójai 
programoknál is a fájl törlésével 
tudunk a kártevőtől megszabadulni 

Spyware, azaz kémprogram: A 
fenti besorolás szerint a 
kémprogramok egyben trójai 
programok is. Fő tulajdonságuk, 
hogy adatokat gyűjtenek az őket 
futtató számítógépen, majd ezt 
valamilyen időközönként 
megpróbálják eljuttatni valahova. 
Legtöbbször egy előre 
meghatározott e-mail címre küld 
levelet a kémprogram. A kezdetben 
még csak internetezési szokásokat 
figyelő alkalmazások mára már 
banki információkat, játék és 
szoftver kódokat tulajdonítanak el, 
vagy bizalmas céges 
dokumentumokat szivárogtatnak ki. 
Ugyanúgy, mint minden nem-vírus 
kártevő esetén, a kémprogramok 
esetében is a fájl törlésével 
szabadulhatunk meg a kártevőtől. 

Féreg: egy féregprogramot 
alapvetően az különböztet meg a 
vírustól, hogy terjedéséhez nincs 

szüksége létező, fertőzhető fájlra. A 
gépről-gépre történő terjedéshez 
legtöbbször szintén felhasználói 
közreműködésre van szükség. 
Például meg kell nyitni a levél 
mellékletét, vagy egy olyan 
weblapot, ami programtelepítést 
ajánl föl vagy futtatni kell egy 
ismeretlen új fájlt a gépünkön. 
Bizonyos sebezhetőségek 
kihasználásával (ha nincs a 
megfelelő javítófolt telepítve) egy 
levél melléklete automatikusan 
futtatható; böngészés során 
programok települhetnek a 
háttérben. Egy vírus az általa már 
megfertőzött program indításakor fut 
le, mivel a féreg új fájlt hoz létre, 
külön gondoskodnia kell arról, hogy 
valamilyen módon lefusson. Ezt 
általában a rendszerleíró adatbázis, 
vagy valamilyen rendszerfájl 
módosításával éri el. Egy féregtől 
elvileg egyszerűbb megszabadulni, 
mint egy vírustól, hiszen nincs 
hasznos tartalom, amit vissza kéne 
állítani. A féreg-fájl törlésével lehet 
ettől a kártevő típustól 
megszabadulni, ha hagyja magát 
törölni - sok új kártevő azonban védi 
magát törlés ellen. Ilyenkor meg kell 
próbálni átnevezni a fájlt, majd egy 
újraindítást követően törölni. 

Hálózati féreg: Ez a kártevőcsalád 
annyiban különbözik a 
"hagyományos" férgektől, hogy 
terjedéséhez nem (csak) fájl 
másolást használ, hanem az 
operációs rendszer, vagy valamely 
más telepített program 
sebezhetőségét kihasználva terjed 
gépről-gépre. Terjedési közege az 
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Internet vagy a helyi hálózat. Nincs 
szüksége fájl megosztásra, 
felhasználói közreműködésre a 
terjedéshez, legtöbbször még arra 
sem, hogy a gépbe bejelentkezünk. 
Jelenleg ez a fajta kártevő vezeti a 
terjedési sebességcsúcsot. Például 
az SQL.Slammer kártevő 15 perc 
alatt megfertőzte a világon elérhető 
gépek 90 százalékát, terjedése 
kezdetén minden 8.5 másodpercben 
megduplázódott a fertőzött 
rendszerek száma. A kártevő 
terjedési módja nem csak 
gyorsaságot biztosít, de a 
mentesítést is megnehezíti, mivel a 
sebezhetőség befoltozásáig a gép 
bármikor újrafertőződhet. A 
hatékony védekezéshez először a 
javítást kell telepíteni, majd a 
kártevőfájlt törölni. 
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Hol volt, hol nem volt, volt egyszer 
egy fakitermelő vállalkozás, aminek 
a feladata egy hatalmas erdő 
kivágása volt. Annak rendje és 
módja szerint fel is vették a 
megfelelő számú favágókat, hogy a 
munkát időre be is fejezhessék. A 
haladó szellemű ügyvezető - aki 
nagyon képzett volt - ki is dolgozott 
egy megfelelő motivációs rendszert 
a dolgozók részére, hogy minél 
gyorsabban, minél nagyobb 
hatékonysággal, tehát minél 
nagyobb profit fejében a munkát 
elvégezzék. Törekvései célt is értek, 
a favágók nagyon keményen 
dolgoztak, és a várakozáson felüli 
mennyiséget vágták ki naponta. 
Ennek a tulajdonos nagyon örült, 
hiszen elégedetten dörzsölte a 
tenyerét és számolta a pénzt. 

Egyszer aztán azt vette észre, hogy 
az emberei - bár ugyanúgy 
dolgoztak - nem termeltek már ki 
annyi fát, ezért tudtukra is adta 
elégedetlenségét. Az emberek 
vették a lapot és még keményebben 
dolgoztak, de az eredeti 
mennyiségnél hónapról-hónapra 
kevesebbet tudtak csak kitermelni. 
Ezt az irányt a favágók is érzékelték 
a zsebükön - hiszen dolgozott a 
motivációs rendszer -, ezért egyre 
elégedetlenebbek lettek, ezzel is 
kevesebbet termeltek. 
Az ügyvezetőnek nem volt mit 
tennie, fel kellett még venni 
embereket, hiszen a tulajdonosi 
elvárás nyomta őt is, a pénztárcáját 
is. Azonban ez sem oldotta meg a 
helyzetet, az egy főre eső kitermelés 
még mindig nem nőtt, sőt, 

csökkent...közben pedig a rezsije is 
sokkal nagyobb volt, így már látszott 
a szakadék széle... Ügyvezetőnk 
nem értette a szituációt, hiszen Ő 
mindent megtett, ezért utolsó 
reménysugárként megbízott egy 
méregdrága tanácsadó céget, hogy 
derítsék ki a problémát. Az 
eredmény hamar meg is lett: az 
emberek csorba fejszével 
dolgoznak. 

Egyszerűen nem élezték meg a 
fejszét. 

A legtöbb cégnek van pénzügyi-, 
termék-, marketing-, és még 
sorolhatnám mennyi minden 
stratégiája, de a legtöbbször 
kimarad egy: az informatikai 
stratégia. Szerintem nagyon fontos 
dolog, hiszen napjainkban 
egy versenyképes vállalkozás 
elengedhetetlen feltétele a hatékony 
számítástechnika, és sokszor nem 
gondolunk bele, hogy mennyire a 
mindennapjaink részévé vált, nem 
tudunk e nélkül dolgozni! Az ilyenre 
pedig folyton költeni kell...és nem 
lesz sosem vége. Ezt biztosan 
állíthatom. 

Viszont nem mindegy, hogy mennyit! 
Egy jól átgondolt informatikai 
stratégiával milliókat lehet spórolni 
úgy, hogy közben hatékonyak is 
vagyunk! Ehhez persze be kell látni 
sok mindent, és konzekvensen 
követni kell az elfogadott terveket, 
stratégiát. Nézzünk néhány tipikus 
hibát:  

A favágó esete az informatikai stratégiával 
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1. A leggyakoribb az ár. Szakítsunk 
azzal a tévhittel, amit felépítettek 
bennünk a multik, hogy legyen 
minden olcsó! Ők nem tudnak 
mással harcolni, ne álljunk be ebbe 
a megvezetett és egyébként hibás 
gondolkodásba, mert ez többe kerül, 
mint hinnénk! Legyünk ennél 
okosabbak! A legtöbb terméket / 
szolgáltatást egyszerűen nem lehet 
olcsóbban eladni, mint amennyibe 
az előállítása kerül. Egyszerűen nem 
megy. Mert az csoda lenne, 
vagy hiányzik belőle valami. És az is 
biztos, hogy az fog hiányozni, ami 
biztosítja számukra a következő, és 
az az utáni vásárlásokat, hiszen ezt 
a profi marketingeseik nagyon jól 
átgondoltan előre megtervezték. Így 
sokkal több pénzt hagyunk a 
gyártóknál, mintha előre 
megfontoltan a nekünk megfelelő 
terméket vennénk meg. És az szinte 
biztos, hogy nem a legolcsóbb lesz a 
palettán. A tintapatronok esetét 
mindenki ismeri: van olyan gyártó, 
aki olcsó nyomtatóihoz méregdrágán 
kínálja a festéket, de van olyan is, 
aki nem gyárt olcsó nyomtatókat, 
viszont a patronok sokkal olcsóbbak. 
Egy ügyfelemnek most számoltam 
ki, hogy 2 év alatt 750.000 Ft-ot 
spórolt meg a festéken úgy, hogy a 
80.000 Ft-al drágább készüléket 
választotta. 

2. Vegyük tudomásul, hogy egy 
számítógép élete 3 év! Nem több. 
Hiába szeretnénk, hiába működne 
az még 20 évig, hiába megy (vagy 
nem megy) látszólag minden jól, 
gazdaságosan nem éri meg 
üzemeltetni! Nemzetközi felmérések 

szerint - és ezt a saját 
tapasztalatunk is alátámasztja - egy 
ilyen "kiöregedett" gép javítása, 
üzemeltetése már önmagában is 
többe kerül mint egy új gép. És 
ehhez még vegyük hozzá azt a 
láthatatlan állásidőt is, ami abból 
adódik, hogy a felhasználó nem tud 
olyan gyorsan, hatékonyan dolgozni, 
mint egy korszerű géppel, ill. a régi 
gép foltozgatása, javítgatása alatt 
kiesett időt is. Ne feledjük, a humán 
erőforrás a legdrágább! Ja, és nem 
árt, ha a felhasználó megfelelően 
felkészült az általa használt 
szoftverekből is... 

3. LCD monitorok - erről nem kell 
sokat beszélni, nyilván hatékonyabb 
a munka ha közben nem folyik ki a 
szemünk, nem fáj a fejünk. 

4. Szerverek - jól gondoljuk át, hogy 
milyen terveink lehetnek a jövőben, 
és olyan eszközt válasszunk, amit 
nem kell fél év múlva lecserélni, 
mert az elég drága játék... Mindig a 
célnak megfelelő konfigurációt 
válasszunk, a legdrágábbat soha 
sem szoktam javasolni - az 
maradjon az ínyenceknek, 
kihasználni nem fogják. 

5. Adatmentés - na ez az, amin egy 
fillért sem szabad spórolni! 
Informatikában nem történhet 
nagyobb tragédia, mint a hosszú 
évek alatt összegyűjtött adatok 
elvesztése. Legtöbben akkor 
gondolnak rá, amikor egyszer már 
megjárták...Ön előbb vagy utóbb 
gondol rá? 
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6. És a háttér: megfelelően 
felkészült rendszergazda vagy külső 
szolgáltató. Jól meg kell választani, 
és ne az ár alapján válasszunk! 
Lehet, hogy egy olcsóbb szolgáltató 
ugyanazt a munkát többszörös idő 
alatt végzi el, mint az, aki jobban ért 
hozzá. Gyors reagálás, 
megbízhatóság, személyes 
tanácsadás, jó hozzáállás, 
progresszív látásmód. Ennyi kell, 
nem több. (és ez nem a reklám 
helye) 

"Persze, de ehhez pénz is kéne ám!" 
- hallom a választ. És mennyivel 
több pénzt dob most ki az ablakon a 
stratégia hiánya vagy egy rossz 
stratégia miatt?

+1 Vírusok ABC-je 
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